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In den ersten vier Teilen unserer LPIC-1-Serie haben wir die Grundlagen der Linux-

Kommandozeile, die Navigation im Dateisystem und das Bearbeiten von Dateiinhalten

kennengelernt.

Nun ist es an der Zeit, eines der machtigsten und charakteristischsten Konzepte von Linux und

Unix-Systemen zu erkunden: Streams, Pipes und Umleitungen.

Diese Konzepte bilden das Ruckgrat der Unix-Philosophie "Do one thing and do it well" und
ermdglichen es, einfache Programme zu komplexen, leistungsstarken Lésungen zu kombinieren.
Die Fahigkeit, Datenstrome zu verstehen und zu manipulieren, unterscheidet einen
kompetenten Linux-Administrator von einem Anfanger und ist essenziell fur effiziente

Systemverwaltung.

0 Wichtiger Hinweis: Wie bereits in den vorherigen Artikeln betont, ersetzt diese Serie

keinen offiziellen Prifungsvorbereitungskurs fur die LPIC-1-Zertifizierung (LPI 101-500).

Sie dient als praxisorientierte, didaktisch aufbereitete Erganzung fir dein Selbststudium

und soll dir helfen, die teils komplexen Inhalte besser zu verstehen und anzuwenden.

In Linux ist alles ein Datenstrom

Programmeingaben, Ausgaben, Fehlermeldungen und sogar Geratekommunikation erfolgen

Uber standardisierte Datenstrome. Diese Abstraktion ermdglicht es, Programme flexibel
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miteinander zu verbinden, Ausgaben in Dateien zu speichern und komplexe Datenverarbeitung.

Die Vorteile dieses Ansatzes sind vielfaltig:

Modularitat: Kleine, spezialisierte Programme kdénnen zu komplexen Lésungen

kombiniert werden

Flexibilitat: Ein- und Ausgaben kdénnen beliebig umgeleitet werden

Effizienz: Daten flieBen direkt zwischen Programmen, ohne Zwischenspeicherung

Automatisierung: Komplexe Workflows lassen sich elegant in Skripten abbilden

Debugging: Zwischenergebnisse kdnnen einfach inspiziert werden

Einordnung in die LPIC-1-Zertifizierung

Das Verstandnis von Streams, Pipes und Umleitungen ist fur die LPIC-1-Zertifizierung von

zentraler Bedeutung und findet sich in mehreren Prufungszielen:

e 103.4: Streams, Pipes und Umleitungen verwenden
e 103.1: Arbeiten auf der Kommandozeile (Pipe-Verwendung)

e 103.2: Textstrome mit Filtern verarbeiten

Diese Themenbereiche machen etwa 15-20 % der Punkte in der LPIC-1 Exam 101 aus und sind

gleichzeitig Grundlage flur viele andere Prufungsaufgaben.

In der taglichen Systemadministration sind diese Konzepte unverzichtbar fur:

Log-Analyse und Systemiberwachung

Automatisierte Backup- und Wartungsskripte

Datenverarbeitung und Berichterstellung

Fehlerdiagnose und Debugging

Systemkonfiguration und -optimierung

Praktische Relevanz fur den Administrator-Alltag

Die in diesem Artikel behandelten Konzepte geh6ren zum taglichen Handwerkszeug jedes Linux-

Administrators. Typische Anwendungsszenarien sind:
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Automatisierte Log-Rotation mit gleichzeitiger Archivierung und Komprimierung

Systemuberwachung mit Echtzeit-Benachrichtigungen

Datenextraktion aus verschiedenen Quellen fur Berichte

Batch-Verarbeitung von Dateien mit Fehlerprotokollierung

Debugging komplexer Systemprobleme durch gezielte Ausgabeumleitung

(1] Praxis-Leitfaden: In diesem Artikel findest du gezielte Hinweise fur die LPIC-1-Prifung
sowie praxiserprobte Beispiele fir den Sysadmin-Alltag. Alle Befehle und Pipelines kannst

du direkt in deiner Linux-Shell nachvollziehen.

So holst du das meiste aus diesem Artikel heraus

FUr optimales Lernen empfehle ich dir dringend, die Konzepte und Techniken parallel in einer
eigenen Linux-Umgebung auszuprobieren. Experimentiere mit verschiedenen Kombinationen
von Umleitungen und Pipes, beobachte das Verhalten bei Fehlern und teste die Beispiele mit

eigenen Daten.

Besonders bei Streams und Pipes ist praktisches Uben unerldsslich - das Verstandnis fiir den
Datenfluss entwickelt sich am besten durch eigene Experimente. Je mehr du mit diesen

Konzepten arbeitest, desto intuitiver wird ihre Anwendung.

Lass uns nun eintauchen in die faszinierende Welt der Linux-Datenstréme - ein Bereich, der
deine Effizienz als Linux-Administrator revolutionieren wird und dir gleichzeitig wichtige Punkte

in der LPIC-1-Prifung sichert.

Standard-Streams (stdin, stdout, stderr)

Das Verstandnis der drei Standard-Streams ist fundamental fur die Arbeit mit Linux-Systemen.
Diese Datenstrome bilden die Grundlage flr nahezu alle Eingabe- und Ausgabeoperationen und
ermaoglichen die elegante Verkettung von Programmen, die das Herzstlick der Unix-Philosophie

darstellt.
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Was sind Standard-Streams?

Konzept der drei Datenstréme in Linux

In Linux und Unix-Systemen kommunizieren Programme Uber standardisierte Datenstréme
miteinander und mit dem Benutzer. Jeder Prozess hat automatisch Zugriff auf drei vordefinierte

Streams, die beim Programmestart getffnet werden:

e Standard Input (stdin) - fir Eingabedaten
e Standard Output (stdout) - fir normale Ausgaben

e Standard Error (stderr) - flir Fehlermeldungen und Diagnoseinformationen

Diese Abstraktion ermdglicht es Programmen, unabhangig von der konkreten Quelle oder dem
Ziel ihrer Daten zu arbeiten. Ein Programm muss nicht wissen, ob seine Eingabe von der

Tastatur, einer Datei oder einem anderen Programm kommt - es liest einfach von stdin.

(I Praktisches Beispiel:

# Das 'cat' Programm liest von stdin und schreibt nach stdout

cat

Hier tippe ich etwas ein

Hier tippe ich etwas ein

~D # Strg+D beendet die Eingabe

File Descriptors: 0 (stdin), 1 (stdout), 2 (stderr)

Intern werden die Standard-Streams durch File Descriptors (Dateideskriptoren) reprasentiert -

numerische Bezeichner, die das System zur Identifikation gedffneter Dateien und Streams

verwendet:
Stream File Descriptor Standardziel Beschreibung
stdin 0 Tastatur Eingabestrom fUr Benutzerdaten
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Stream File Descriptor Standardziel Beschreibung
stdout 1 Terminal/Bildschirm Normale Programmausgabe

stderr 2 Terminal/Bildschirm Fehlermeldungen und Warnungen

Diese numerischen Bezeichner sind wichtig fur erweiterte Umleitungsoperationen:

# Explizite Verwendung der File Descriptors

command 1>output.txt 2>errors.txt O<input.txt

[[] Tipp: Auch wenn stdout und stderr standardmafig beide auf das Terminal ausgeben,
sind sie getrennte Streams. Diese Trennung ermdglicht es, normale Ausgaben und

Fehlermeldungen unterschiedlich zu behandeln.

Unterschiede zwischen den Streams und ihre Verwendung

Die Trennung der Streams folgt einem wichtigen Designprinzip:

Funktionale Trennung:

e stdout : FUr die eigentlichen Programmergebnisse, die oft weiterverarbeitet werden

e stderr: FUr Metainformationen, Warnungen und Fehler, die normalerweise nicht

weiterverarbeitet werden

Praktische Auswirkungen:
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# stdout und stderr gehen beide auf das Terminal

ls /existiert /existiert-nicht

ls: cannot access '/existiert-nicht': No such file or directory # stderr

/existiert: # stdout (falls Verzeichnis existiert)

# Aber sie konnen getrennt umgeleitet werden

ls /existiert /existiert-nicht >ausgabe.txt 2>fehler.txt

Standard Input (stdin)

Eingabe von der Tastatur und anderen Quellen

Standard Input ist der Eingabestrom, Uber den Programme Daten empfangen. StandardmaRig

ist stdin mit der Tastatur verbunden, aber er kann von verschiedenen Quellen stammen:

Quellen fir stdin:

Tastatureingabe (interaktiv)

Dateien (Uber Umleitung)

Ausgabe anderer Programme (Uber Pipes)

Here Documents und Here Strings

1] Praktische Beispiele fiir verschiedene stdin-Quellen:

1. Interaktive Tastatureingabe:
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~D

apple

banana

zebra

2. Eingabe aus Datei:

sort < unsortierte liste.txt

3. Eingabe von anderem Programm:

Interaktive vs. nicht-interaktive Eingabe

Programme kdnnen erkennen, ob sie interaktiv (mit einem Terminal verbunden) oder nicht-

interaktiv (mit umgeleiteter Eingabe) laufen:
Interaktiver Modus:

e Programme kdnnen Prompts anzeigen
e Eingabe erfolgt zeilenweise

e Spezielle Tastenkombinationen (Strg+C, Strg+D) funktionieren

Nicht-interaktiver Modus:
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e Keine Prompts (wlrden in die Ausgabe gelangen)
e Gesamte Eingabe wird auf einmal verarbeitet

e Programm lauft automatisch ab

# Interaktiv - zeigt Prompts

mysql -u root -p

Enter password:

# Nicht-interaktiv - keine Prompts

mysql -u root -p < backup.sql

(1] Praktische Beispiele fiir stdin-Verwendung

1. Datenverarbeitung mit stdin:

# Berechne Durchschnitt von Zahlen
cat zahlen.txt | awk '{sum += $1} END {print sum/NR}'

# Filtere und sortiere Benutzerliste
cut -d: -fl /etc/passwd | sort | head -10

2. Here Documents fiir mehrzeilige Eingabe:

cat << EOF > konfiguration.txt
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# Automatisch generierte Konfiguration

ServerName example.com
DocumentRoot /var/www/html
EOF

3. Batch-Verarbeitung:

# Mehrere MySQL-Befehle ausfiihren
mysql -u root -p database << 'SQL'

SELECT COUNT(*) FROM users;
SHOW TABLES;
SQL

Standard Output (stdout)

Normale Programmausgabe

Standard Output ist der primare Ausgabestrom fur Programmergebnisse. Alles, was ein

Programm als sein Hauptergebnis produziert, sollte GUber stdout ausgegeben werden.

Charakteristika von stdout:

Enthalt die eigentlichen Programmergebnisse

Wird oft in Pipes an andere Programme weitergegeben

Kann in Dateien umgeleitet werden, ohne Fehlermeldungen zu beeinflussen

Ist "gepuffert" - Ausgabe kann verzogert erfolgen

(1] Beispiele flr typische stdout-Ausgaben:
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1s -la # Dateiliste
ps aux # Prozessliste
cat datei.txt # Dateiinhalt

grep "pattern" *.txt # Suchergebnisse

awk '{print $1}' data.csv # Extrahierte Daten

Unterscheidung zwischen stdout und stderr

Die korrekte Verwendung von stdout vs. stderr ist wichtig fur professionelle Skripte und

Programme:

stdout sollte enthalten:

e Hauptergebnisse des Programms
e Daten, die weiterverarbeitet werden sollen

e Strukturierte Ausgaben

stderr sollte enthalten:

e Fehlermeldungen
¢ Warnungen
e Fortschrittsinformationen

e Debug-Ausgaben

# Gutes Beispiel: Programm unterscheidet korrekt
find /etc -name "*.conf" 2>/dev/null | head -5

# Suchergebnisse gehen nach stdout, Fehlermeldungen nach stderr
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# Schlechtes Beispiel: Alles vermischt

some _bad program 2>&1 | grep -v "WARNING" # Muss Warnungen herausfiltern

[0 Typische Anwendungsfalle in der Systemadministration

1. Datenextraktion fiir Berichte:

# Extrahiere Systemstatistiken
ps aux | awk '{print $3}' | awk '{sum += $1} END {print "Durchschnittliche CPU:", sum/NR

wonq 1
%"}

# Analysiere Logdateien

grep "ERROR" /var/log/application.log | cut -d' ' -fl-3 > fehler zeitstempel.txt

2. Systemuberwachung:

# Uberwache Speicherverbrauch

free -h | grep "Mem:" | awk '{print $3 "/" $2}' > memory usage.txt

# Verfolge Netzwerkverbindungen

netstat -an | grep ESTABLISHED | wc -1 > aktive verbindungen.txt

3. Automatisierte Berichte:
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# Taglicher Systemreport

{

echo "=== Systemreport $(date) ==="
echo "Festplattenbelegung:"

df -h | grep -v tmpfs

echo "Top 5 Prozesse:"

ps aux | sort -k3 -nr | head -5

} > daily report.txt

Standard Error (stderr)

Fehlermeldungen und Diagnoseinformationen

Standard Error ist der dedizierte Ausgabestrom flr Fehlermeldungen, Warnungen und
Diagnoseinformationen. Diese Trennung von der normalen Ausgabe ist ein fundamentales

Designprinzip von Unix-Systemen.
Was gehort nach stderr:

e Fehlermeldungen bei Programmfehlern

Warnungen Uber potenzielle Probleme

Fortschrittsinformationen bei langen Operationen

Debug- und Diagnoseinformationen

Hilfetexte und Nutzungshinweise

[[] Beispiele fur stderr-Ausgaben:

# Fehlermeldungen gehen nach stderr

cat nicht existierende datei.txt
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cat: nicht existierende datei.txt: No such file or directory

# Warnungen in stderr

cp datei.txt /schreibgeschitztes verzeichnis/

cp: cannot create regular file '/schreibgeschitztes verzeichnis/datei.txt': Permission

denied

# Fortschrittsinformationen
rsync -av --progress source/ destination/
# Fortschritt geht nach stderr, Dateiliste nach stdout

Warum stderr von stdout getrennt ist

Die Trennung von stdout und stderr bietet mehrere wichtige Vorteile:

1. Saubere Datenverarbeitung:

# Nur die eigentlichen Daten werden weitergegeben
find /etc -name "*.conf" 2>/dev/null | wc -1

# Fehlermeldungen storen nicht die Zahlung

2. Getrennte Protokollierung:

# Normale Ausgabe und Fehler getrennt speichern

backup script.sh >backup.log 2>backup errors.log

3. Benutzerfreundlichkeit:
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# Fehlermeldungen bleiben sichtbar, auch wenn Ausgabe umgeleitet wird
long running command >results.txt

# Fehler erscheinen weiterhin auf dem Terminal

4. Skript-Robustheit:

# Skripte kdnnen Fehler erkennen, ohne die Ausgabe zu parsen
if ! command >output.txt 2>errors.txt; then
echo "Befehl fehlgeschlagen, siehe errors.txt"

exit 1

(1] Praktische Bedeutung fiir Logging und Debugging

1. Strukturiertes Logging:

# Beispiel fiir gutes Logging-Verhalten

log info() {
echo "INFO: $1" >&2 # Informationen nach stderr

log error() {
echo "ERROR: $1" >&2 # Fehler nach stderr
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# Hauptfunktion gibt Daten nach stdout aus
process data() {

log info "Starte Datenverarbeitung..."

if [ ! -f "$1" 1; then
log error "Datei $1 nicht gefunden"
return 1

fi

log info "Verarbeite $1..."
# Eigentliche Daten nach stdout
Cat ||$1||

log info "Verarbeitung abgeschlossen"

2. Debugging-Techniken:

# Debug-Informationen nach stderr, damit sie stdout nicht stdren
debug() {
[ "$DEBUG" = "1" ] && echo "DEBUG: $1" >&2

# Verwendung in Skripten
DEBUG=1 ./mein_skript.sh >daten.txt
# Debug-Ausgaben erscheinen auf Terminal, Daten in Datei

3. Fehlerbehandlung in Pipelines:
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# Fehler in der Pipeline abfangen

commandl 2>errorsl.log | command2 2>errors2.log | command3 2>errors3.log >final output.txt

# Alle Fehler in eine Datei

(commandl | command2 | command3 >output.txt) 2>all errors.log

[[] Tipp fur die Praxis: Gewodhne dir an, in eigenen Skripten konsequent zwischen stdout
und stderr zu unterscheiden. Das macht deine Skripte professioneller und einfacher zu

verwenden.

A Wichtiger Hinweis: Manche Programme (besonders altere) halten sich nicht an diese
Konventionen und geben alles nach stdout aus. In solchen Fallen musst du moglicherweise

mit zusatzlicher Filterung arbeiten.

0 Typische Fehlerquellen:

Vermischung von Daten und Meldungen:

# SCHLECHT: Meldungen in stdout
echo "Verarbeite Datei filename" # Stort die Datenausgabe

cat "filename"

# BESSER: Meldungen nach stderr

echo "Verarbeite Datei filename" >&2

cat "filename"
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Ignorieren von stderr:

# GEFAHRLICH: Fehler werden iibersehen

result=$(command 2>/dev/null)

# BESSER: Fehler behandeln

if ! result=$(command 2>error_log); then

echo "Befehl fehlgeschlagen, siehe error log" >&2

exit 1

Das Verstandnis der Standard-Streams bildet das Fundament fur nahezu alle weiteren Konzepte
wie Umleitungen und Pipes, die wir in den folgenden Abschnitten behandeln werden. Die
korrekte Verwendung dieser Streams macht deine Skripte robuster, deine Datenverarbeitung

sauberer und deine Fehlerdiagnose effizienter.

Umleitung mit > und >>

Die Umleitung von Datenstrémen ist eine der machtigsten Funktionen der Linux-Shell und
ermaoglicht es, die Standard-Streams flexibel zu manipulieren. Anstatt Ausgaben auf dem
Terminal anzuzeigen oder Eingaben von der Tastatur zu erwarten, kdnnen Programme ihre
Daten aus Dateien lesen oder in Dateien schreiben. Diese Flexibilitat ist essentiell fur

Automatisierung, Logging und Datenverarbeitung.

Grundlagen der Ausgabeumleitung

Das Konzept der Redirection

Redirection (Umleitung) ist der Prozess, bei dem die Standard-Streams eines Programms von
ihren Standardzielen (Terminal/Tastatur) auf andere Ziele (Dateien, Gerate oder andere
Programme) umgeleitet werden. Die Shell stellt diese Funktionalitat zur Verfligung, bevor das

eigentliche Programm gestartet wird.
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Grundprinzip:

e Die Shell interpretiert Umleitungsoperatoren ( &gt; , &gt;&gt; , &lt; , etc.)
e Sie 6ffnet die entsprechenden Dateien oder Streams
e Das Programm wird mit den umgeleiteten Streams gestartet

e Das Programm selbst "wei8" nichts von der Umleitung

(Il Einfaches Beispiel:

# Ohne Umleitung: Ausgabe geht auf Terminal

echo "Hello World"
Hello World

# Mit Umleitung: Ausgabe geht in Datei
echo "Hello World" > greeting.txt

cat greeting.txt

Hello World

Syntax und grundlegende Verwendung

Die grundlegende Syntax fur Umleitungen folgt dem Muster:

[n]operator[datei]

Wobei:

e n der File Descriptor ist (optional, Standard: 1 fUr &gt; )

e operator der Umleitungsoperator ist ( &gt; , &gt;&gt; , &lt; , etc.)
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e datei das Ziel oder die Quelle der Umleitung ist

Wichtige Umleitungsoperatoren:

Operator

&gt;

&gt; &at;

&lt;

2&gt;

2&gt;&gt;

&amp; &gt;

Beschreibung

Umleitung von stdout, Uberschreibt Datei

Umleitung von stdout, hangt an Datei an

Umleitung von stdin aus Datei

Umleitung von stderr

Umleitung von stderr, anhangend

Umleitung von stdout und stderr

Einfache Umleitung mit >

Umleitung von stdout in Dateien

Beispiel

command

command

command

command

command

command

&gt; file.txt

&gt;&gt; file.txt

&lt; input.txt

2&gt; errors.txt

2&gt;&gt; errors.txt

&amp;&gt; all output.txt

Der &gt; -Operator leitet die Standard-Ausgabe eines Befehls in eine Datei um. Wenn die Datei

nicht existiert, wird sie erstellt. Wenn sie existiert, wird sie vollstandig Uberschrieben.

(1] Praktische Beispiele:

1. Systemstatistiken sammeln:

# Aktuelle Prozessliste speichern

ps aux > prozesse $(date +%Y%sm%d).txt

# Festplattenbelegung protokollieren
df -h > festplatten status.txt

# Netzwerkkonfiguration dokumentieren

ip addr show > netzwerk config.txt
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2. Konfigurationsdateien erstellen:

# Einfache Konfigurationsdatei erstellen
echo "ServerName example.com" > apache config.txt

echo "DocumentRoot /var/www/html" >> apache config.

# SSH-Konfiguration fir einen Host
cat > ~/.ssh/config << EOF
Host production
HostName prod.example.com
User admin
Port 2222
EOF

3. Berichte und Logs generieren:

# Taglicher Systembericht
{
echo "=== Systembericht $(date) ==="
echo "Betriebszeit:"
uptime
echo "Speicherverbrauch:"
free -h
echo "Festplattenbelegung:"
df -h
} > daily report $(date +%Y%m%d) .

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen




Uberschreiben vs. Erstellen von Dateien
Das Verhalten des &gt; -Operators beim Umgang mit existierenden Dateien:

Neue Datei erstellen:

echo "Erste Zeile" > neue datei.txt

cat neue datei.txt

Erste Zeile

Existierende Datei Uiberschreiben:

echo "Zweite Zeile" > neue datei.txt
cat neue datei.txt

Zweite Zeile # Die erste Zeile ist verschwunden!

A Wichtige Warnung: Der &gt; -Operator Uberschreibt Dateien ohne Warnung! Alle

vorherigen Inhalte gehen verloren.

Schutz vor versehentlichem Uberschreiben:

# noclobber-Option aktivieren

set -0 noclobber
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# Jetzt schléagt Uberschreiben fehl
echo "Test" > existierende datei.txt

bash: existierende datei.txt: cannot overwrite existing file

# Explizites Uberschreiben erzwingen

echo "Test" >| existierende datei.txt

# noclobber wieder deaktivieren

set +o noclobber

([ Praktische Beispiele fiir die Systemadministration

1. Log-Rotation und Archivierung:

# Einfaches Log-Rotations-Skript

LOGFILE="/var/log/application.log"
ARCHIVE DIR="/var/log/archive"

# Aktuelles Log archivieren
if [ -f "$LOGFILE" ]; then

mv "$LOGFILE" "$ARCHIVE DIR/application $(date +%Y%mS%sd %H%M%S) .
fi

# Neues, leeres Log erstellen
touch "$LOGFILE"
echo "Log rotiert am $(date)" > "$LOGFILE"

2. Systemkonfiguration sichern:
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# Wichtige Konfigurationsdateien sichern
tar -czf config backup $(date +%Y%m%d).tar.gz /etc/apache2/ /etc/nginx/ /etc/ssh/ 2>

backup_errors.log

# Backup-Protokoll erstellen
{

echo "Backup erstellt am: $(date)"

echo "Backup-Datei: config backup $(date +%Y%m%d).tar.gz"

echo "GroBe: $(ls -1h config backup $(date +%Y%m%d).tar.gz | awk '{print $5}')"
} > backup log.txt

3. Automatisierte Berichte:

# Wochentlicher Sicherheitsbericht
{
echo "=== Sicherheitsbericht Woche $(date +%V/%Y) ==="
echo
echo "Fehlgeschlagene SSH-Logins:"
grep "Failed password" /var/log/auth.log | wc -1
echo
echo "Top 5 IP-Adressen mit fehlgeschlagenen Logins:"
grep "Failed password" /var/log/auth.log | awk '{print $11}' | sort | uniq -c | sort -
nr | head -5
echo
echo "Systemupdates verflgbar:"
apt list --upgradable 2>/dev/null | wc -1

} > security report week $(date +%V %Y).txt

Anhangende Umleitung mit sgt;sgt;

Unterschiede zu einfacher Umleitung
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Der &gt;&gt; -Operator hangt Daten an das Ende einer existierenden Datei an, anstatt sie zu

Uberschreiben. Wenn die Datei nicht existiert, wird sie erstellt - genau wie bei &gt; .

Vergleich der Operatoren:

Operator Existierende Datei Neue Datei Anwendungsfall
&gt; Uberschreibt komplett Erstellt neu Einmalige Ausgaben, Berichte
&gt;&gt; Hangt am Ende an Erstellt neu Logs, kontinuierliche Sammlung

(11 Demonstrationsbeispiel:

# Datei erstellen

echo "Zeile 1" > testdatei.txt

# Mit > lberschreiben

echo "Zeile 2" > testdatei.txt
cat testdatei.txt

Zeile 2

# Datei neu erstellen und mit >> erweitern

echo "Zeile 1" > testdatei.txt
echo "Zeile 2" >> testdatei.txt
echo "Zeile 3" >> testdatei.txt
cat testdatei.txt

Zeile 1

Zeile 2

Zeile 3

Anwendungsfalle fir Log-Dateien und Protokollierung

1. Kontinuierliches Logging:
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# Systemiiberwachung mit kontinuierlicher Protokollierung
while true; do
echo "$(date): CPU: $(top -bnl | grep "Cpu(s)" | awk '{print $2}')" >>
system monitor.log
echo "$(date): Memory: $(free | grep Mem | awk '{printf "%.1f%%", $3/$2 * 100.0}')" >>
system monitor. log
sleep 60
done

2. Anwendungs-Logging:

# Beispiel-Skript mit Logging
LOGFILE="/var/log/mein_ skript.log"
log message() {
echo "$(date '+%Y-% 1%M: "$LOGFILE"
log message "Skript gestartet"
log message "Verarbeite Dateien..."

# Hauptlogik hier..

log message "Skript beendet"

3. Fehlersammlung uber langere Zeit:
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# Sammle alle Fehler aus verschiedenen Quellen

grep -i error /var/log/syslog >> all errors.log

grep -i warning /var/log/apache2/error.log >> all errors.log

journalctl --since "1 hour ago" --priority=err >> all errors.log

Vermeidung von Datenverlust

Die anhangende Umleitung ist besonders wichtig fur Szenarien, in denen Datenverlust

vermieden werden muss:

1. Sichere Log-Rotation:

# Sichere Log-Rotation ohne Datenverlust

CURRENT LOG="/var/log/application.log"
ARCHIVE LOG="/var/log/archive/application_$(date +%Y%m%d S%H%MS%S).log"

# Aktuelles Log in Archiv kopieren (nicht verschieben!)

cp "$CURRENT_LOG" "$ARCHIVE LOG"

# Aktuelles Log leeren, aber nicht léschen
> "$CURRENT_LOG"

# Bestatigung ins neue Log schreiben
echo "$(date): Log rotiert, Archiv: $(basename "$ARCHIVE LOG")" >> "$CURRENT LOG"

2. Backup-Protokollierung:
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# Backup-Skript mit sicherer Protokollierung
BACKUP_LOG="/var/log/backup.log"

echo "=== Backup gestartet: $(date) ==="
if rsync -av /home/ /backup/home/ 2>&1; then
echo "Home-Verzeichnis erfolgreich gesichert"
else
echo "FEHLER beim Sichern des Home-Verzeichnisses"
fi

echo "=== Backup beendet: $(date) ==="
echo
} >> "$BACKUP_LOG"

3. Transaktionssichere Datensammliung:

# Sammle Daten aus verschiedenen Quellen sicher
DATA FILE="/var/data/collected data.txt"
TEMP_FILE="/tmp/data collection.$$"

# Sammle Daten in temporarer Datei
{

echo "Timestamp: $(date)"

ps aux | wc -1

df -h | grep -v tmpfs

free -m
} > "$TEMP_FILE"

# Nur bei erfolgreichem Sammeln an Hauptdatei anhangen

if [ -s "$TEMP_FILE" ]; then
cat "$TEMP_FILE" >> "$DATA FILE"
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echo "--- End of Entry ---" >> "$DATA FILE"

fi

# Temporare Datei aufraumen
rm -f "$TEMP_FILE"

Umleitung von stderr

Syntax fur stderr-Umleitung (2>)

Da stderr den File Descriptor 2 hat, wird er mit 2&gt; umgeleitet. Die Syntax folgt dem gleichen

Muster wie stdout-Umleitung:

command 2> error_file.txt # stderr in Datei umleiten
command 2>> error_log.txt # stderr an Datei anhangen

command > output.txt 2> errors.txt # stdout und stderr getrennt umleiten

([0 Praktische Beispiele:

1. Getrennte Behandlung von Ausgabe und Fehlern:

# Suche nach Dateien, ignoriere Berechtigungsfehler

find /etc -name "*.conf" 2>/dev/null > config_files.txt
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# Kompiliere Programm, sammle Fehler separat

gcc -o program source.c 2> compile errors.txt

# Backup mit getrennter Fehlerprotokollierung

rsync -av /home/ /backup/ > backup success.log 2> backup errors.log

2. Stille Ausfiihrung (Fehler unterdriicken):

# Befehle ausfihren ohne Fehlermeldungen

command 2>/dev/null

# Cron-Jobs ohne E-Mail-Spam
0 2 * * * Jusr/local/bin/backup.sh > /var/log/backup.log 2>/dev/null

Getrennte Behandlung von Ausgabe und Fehlern

Die getrennte Umleitung von stdout und stderr ermdglicht professionelle Fehlerbehandlung:
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1. Debugging und Entwicklung:

# Skript mit getrennter Ausgabe- und Fehlerbehandlung

OUTPUT FILE="/var/log/script output.log"
ERROR FILE="/var/log/script errors.log"

# Hauptfunktion mit getrennter Protokollierung
main() {

echo "Starte Verarbeitung..." >&2 # Nach stderr fiir Logging

# Verarbeitung mit Ausgabe nach stdout

process data input.txt

echo "Verarbeitung abgeschlossen" >&2

# Ausfuhrung mit Umleitung
main > "$OUTPUT FILE" 2> "$ERROR FILE"

# Priufe Ergebnisse
if [ -s "$ERROR FILE" ]; then
echo "Fehler aufgetreten, siehe $ERROR FILE"
exit 1
else
echo "Erfolgreich abgeschlossen, Ergebnisse in $OUTPUT FILE"
fi

2. Systemadministration:

# Systemwartung mit detaillierter Protokollierung
{

echo "=== Systemwartung $(date) ==="
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# Updates installieren

apt update && apt upgrade -y

# Logs rotieren

logrotate /etc/logrotate.conf

# Temporare Dateien aufraumen

find /tmp -type f -mtime +7 -delete

echo "=== Wartung abgeschlossen ==="

} > maintenance $(date +%Y%m%d).log 2> maintenance errors_$(date +%Y%m%d).log

Kombinierte Umleitung von stdout und stderr

Manchmal ist es sinnvoll, stdout und stderr in dieselbe Datei umzuleiten:

Verschiedene Syntaxvarianten:

# Methode 1: Beide Streams in dieselbe Datei

command > output.txt 2>&1

# Methode 2: Kurzform (bash 4.0+)

command &> output.txt

# Methode 3: Anhangend

command >> output.txt 2>&1

command &>> output.txt # Kurzform

A Wichtig: Die Reihenfolge bei 2&gt;&amp;1 ist entscheidend:
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# RICHTIG: Erst stdout umleiten, dann stderr zu stdout

command > file.txt 2>&1

# FALSCH: stderr wird zum urspriinglichen stdout umgeleitet

command 2>&1 > file.txt

(1] Praktische Anwendungen:

1. Vollstandige Protokollierung:

# Alle Ausgaben eines Skripts protokollieren
./complex script.sh & full log $(date +%Y%m%d %H%M%S) .txt

# Cron-Job mit vollstandiger Protokollierung
0 3 * * * Jusr/local/bin/backup.sh &> /var/log/backup full.log

# Alle Ausgaben einer Pipeline sammeln

(commandl | command2 | command3) &> pipeline_debug.log
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# Mit Zeitstempel fir besseres Debugging

{
echo "=== Pipeline Start: $(date)

commandl | command2 | command3

echo "=== Pipeline Ende: $(date) ===
} & pipeline $(date +%Y%m%d %H%M%S) .log

Eingabeumleitung mit <

Umleitung von Dateien als stdin

Der &lt; -Operator leitet den Inhalt einer Datei als stdin an ein Programm weiter:

# Datei als Eingabe fir ein Programm verwenden

sort < unsortierte liste.txt

# Aquivalent zu:
sort unsortierte liste.txt

# Aber mit < wird die Datei von der Shell gedffnet, nicht vom Programm

(11 Praktische Beispiele:

1. Datenverarbeitung:

# CSV-Datei verarbeiten
awk -F',' '{print $1, $3}' < daten.

# Konfigurationsdatei validieren

while read line; do
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echo "Verarbeite: $line"

done < config.txt

2. Batch-Verarbeitung:

# SQL-Befehle aus Datei ausfihren

mysql -u root -p database name < backup.sql

# E-Mails aus Datei versenden

sendmail user@example.com < email content.txt

Here Documents und Here Strings

Here Documents ( &lt;&lt; ) ermdglichen mehrzeilige Eingabe direkt im Skript:

command << DELIMITER
Zeile 1

Zeile 2
Zeile 3
DELIMITER

(1] Praktische Anwendungen:
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# Apache Virtual Host erstellen
cat << 'EOF' > /etc/apache2/sites-available/example.conf
<VirtualHost *:80>

ServerName example.com

DocumentRoot /var/www/example

ErrorLog ${APACHE LOG DIR}/example error.log

CustomLog ${APACHE_LOG DIR}/example access.log combined
</VirtualHost>
EOF

2. SQL-Skripte ausfiihren:

# Datenbank-Setup mit Here Document

mysql -u root -p << 'SQL'

CREATE DATABASE IF NOT EXISTS myapp;

USE myapp;

CREATE TABLE users (

id INT AUTO INCREMENT PRIMARY KEY,
username VARCHAR(50) NOT NULL,
email VARCHAR(100) NOT NULL

)

INSERT INTO users (username, email) VALUES
('admin', 'admin@example.com'),
('userl', 'userl@example.com');

SQL

Here Strings ( &lt;&lt;&lt; ) fUr einzeilige Eingabe:
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# Here String fur kurze Eingaben
tr '[:lower:]' '[:upper:]' <<< "hello world"
HELLO WORLD

# Baseb64-Kodierung

base64 <<< "secret message"

(1] Praktische Anwendungsbeispiele:

1. Automatisierte Systemkonfiguration:

# Automatische SSH-Konfiguration

# SSH-Config fir neuen Server erstellen
cat << EOF >> ~/.ssh/config
Host production-server
HostName 192.168.1.100
User admin
Port 2222
IdentityFile ~/.ssh/production_key
StrictHostKeyChecking no
EOF

# Firewall-Regeln aus Datei laden
while read rule; do

iptables $rule

done < firewall rules.txt

2. Datenverarbeitung und -transformation:
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# CSV-Daten transformieren
awk -F',' '
BEGIN { OFS=";" }
NR > 1 {
print $2, $1, $3

}' < input.csv > output.csv

# Log-Analyse mit Eingabeumleitung
grep "ERROR" < /var/log/application.log | \
awk '{print $1, $2, $NF}' > error_summary.txt

[[] Tipp fur die Praxis: Verwende Eingabeumleitung, wenn du die Kontrolle tber die
Dateiéffnung behalten mdéchtest oder wenn Programme keine Dateinamen als Parameter

akzeptieren.

0 Typische Fehlerquellen:

Verwechslung der Richtung:

# FALSCH: Versucht, in eine Eingabedatei zu schreiben
echo "test" < output.txt

# RICHTIG: Ausgabe in Datei umleiten

echo "test" > output.txt

Vergessen der Anfithrungszeichen bei Here Documents:
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# PROBLEMATISCH: Variablen werden expandiert
cat << EOF

Current user: $USER

EOF

# SICHER: Variablen werden nicht expandiert
cat << 'EOF'

Current user: $USER

EOF

Die Beherrschung der Umleitung ist der SchlUssel fur effiziente Linux-Administration. Sie
ermdglicht flexible Datenverarbeitung, sichere Protokollierung und elegante Automatisierung. In
Kombination mit den Standard-Streams bildet sie die Grundlage fur die machtigen Pipe-

Konzepte, die wir im nachsten Abschnitt behandeln werden.

Pipes verwenden

Pipes sind das Herzstick der Unix-Philosophie und eine der elegantesten Erfindungen in der
Computertechnik. Sie erméglichen es, einfache Programme zu komplexen, leistungsstarken
Ldésungen zu verketten, ohne temporare Dateien zu bendtigen. Das Pipe-Symbol | verbindet
die Ausgabe eines Befehls direkt mit der Eingabe des nachsten und schafft damit flieBende

Datenverarbeitungsketten, die das Markenzeichen erfahrener Linux-Administratoren sind.

Was sind Pipes und wie funktionieren sie?

Das Pipe-Konzept: Verbindung von Befehlen

Eine Pipe ist ein Kommunikationskanal zwischen zwei Prozessen, der die stdout -Ausgabe des
ersten Prozesses direkt mit der stdin-Eingabe des zweiten Prozesses verbindet. Dieses Konzept
ermaoglicht es, spezialisierte Programme zu kombinieren, ohne dass jedes Programm alle

denkbaren Funktionen implementieren muss.
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Grundprinzip:

1. Programm 1 erzeugt Ausgabestdout wird von der Shell gepuffert

2. Pipe (|) verbindet Datenstromestdout von Programm 1 wird an stdin von Programm 2

Ubergeben

3.  Programm 2 transformiert Datenstdout von Programm 2 flieRt zur néchsten Stufe

4. Programm 3 & finale AusgabeErgebnis wird auf dem Terminal ausgegeben oder umgeleitet

Die Shell startet alle Programme in der Pipeline gleichzeitig und verbindet ihre Ein- und
Ausgange. Daten flieBen in Echtzeit von einem Programm zum nachsten, ohne dass

Zwischenergebnisse auf der Festplatte gespeichert werden mussen.

(I Einfaches Beispiel:

# Ohne Pipe: Umstandlich mit temporaren Dateien

ps aux > temp processes.txt

grep apache temp processes.txt > apache processes.txt

wc -1 apache processes.txt

rm temp processes.txt apache processes.txt

# Mit Pipe: Elegant und effizient

ps aux | grep apache | wc -1
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Datenfluss zwischen Prozessen

Der Datenfluss in einer Pipeline erfolgt Gber Kernel-Puffer, die eine effiziente Kommunikation

zwischen Prozessen ermoglichen:
Technische Details:

Pipes haben eine begrenzte PuffergroBe (typisch 64KB)

Wenn der Puffer voll ist, wartet der schreibende Prozess

Wenn der Puffer leer ist, wartet der lesende Prozess

Diese Synchronisation erfolgt automatisch durch das Betriebssystem

Praktische Auswirkungen:

# Langsamer Producer, schneller Consumer
find / -name "*.log" 2>/dev/null | head -10

# find lauft weiter, auch wenn head bereits beendet ist

# Schneller Producer, langsamer Consumer
cat groBe datei.txt | sleep 10

# cat wartet, bis sleep die Daten verarbeitet hat

# Langsamer Producer, schneller Consumer
find / -name "*.log" 2>/dev/null | head -10

# find lauft weiter, auch wenn head bereits beendet ist

# Schneller Producer, langsamer Consumer
cat grofe datei.txt | sleep 10

# cat wartet, bis sleep die Daten verarbeitet hat
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[ Tipp: **Pipes sind "lazy" - sie verarbeiten nur so viele Daten, wie der nachgelagerte

Prozess benotigt. Das macht sie sehr effizient fir groRe Datenmengen.

Unterschiede zu Dateiumleitungen

Eigenschaft Pipes Dateiumleitungen

Speicherung Im Arbeitsspeicher Auf Festplatte

Geschwindigkeit Sehr schnell Langsamer (1/O)

Persistenz Temporar Dauerhaft

Parallelitat Gleichzeitige Verarbeitung Sequenzielle Verarbeitung
Speicherplatz Minimal Kann viel Platz benétigen

Debugging Schwieriger Einfacher (Zwischenergebnisse sichtbar)

([0 Vergleichsbeispiel:

# Mit Dateiumleitung: Langsam, viel Speicherplatz
grep "ERROR" /var/log/huge.log > templ.txt

sort templ.txt > temp2.txt

unig temp2.txt > temp3.txt

wc -1 temp3.txt

rm templ.txt temp2.txt temp3.txt

# Mit Pipes: Schnell, wenig Speicherplatz

grep "ERROR" /var/log/huge.log | sort | unig | wc -1
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# Mit Dateiumleitung: Langsam, viel Speicherplatz

grep "ERROR" /var/log/huge.log > templ.txt
sort templ.txt > temp2.txt

unig temp2.txt > temp3.txt

wc -1 temp3.txt

rm templ.txt temp2.txt temp3.txt

# Mit Pipes: Schnell, wenig Speicherplatz
grep "ERROR" /var/log/huge.log | sort | uniq | wc -1

Grundlegende Pipe-Syntax

Einfache Pipe-Verbindungen

Die grundlegende Syntax fur Pipes ist intuitiv:

befehll | befehl2

Die Shell interpretiert das | -Symbol und verbindet stdout von befehll mit stdin von befehl2.
(1] Haufige Anwendungsmuster:

1. Filtern und Zahlen:

# Anzahl laufender Apache-Prozesse
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ps aux | grep apache | grep -v grep | wc -1

# Anzahl eingeloggte Benutzer

who | wc -1

# Anzahl Dateien in einem Verzeichnis
1s -1 | wc -1

2. Sortieren und Eindeutigkeit:

# Eindeutige Shells im System
cut -d: -f7 /etc/passwd | sort | uniq

# Haufigste Befehle in der History
history | awk '{print $2}' | sort | uniq -c | sort -nr | head -10

3. Formatierung und Ausgabe:
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# Benutzerfreundliche Prozessliste
ps aux | awk '{print $2, $3, $4, $11}' | column -t

# Festplattenbelegung sortiert nach GroRe
du -h /var/log/* | sort -hr

Mehrfache Pipes in Befehlsketten

Pipes kdnnen beliebig verkettet werden, um komplexe Datenverarbeitungen zu erstellen:
befehll | befehl2 | befehl3 | befehl4

([0 Praktische Beispiele fiir komplexe Ketten:

1. Log-Analyse:

# Top 10 IP-Adressen in Apache-Logs
cat /var/log/apache2/access.log | \
awk '{print $1}' | \
sort | \

uniq -c | \

sort -nr | \
head -10

2. Systemuberwachung:
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# Speicherhungrigste Prozesse

ps aux | \
awk 'NR>1 {print $4, $11}' | \
sort -nr | \
head -5 | \

column -t

3. Netzwerk-Analyse:

# Aktive Verbindungen nach Ports sortiert
netstat -an | \

grep ESTABLISHED | \

awk '{print $4}' | \

sed 's/.*://" | \

sort -n | \

uniq -c | \

sort -nr

(1] **Praktische Beispiele flr alltagliche Aufgaben

1. Dateiverwaltung:

# GroRte Dateien im aktuellen Verzeichnis
ls -la | awk 'NR>1 {print $5, $9}' | sort -nr | head
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# Dateien alter als 30 Tage finden und auflisten
find . -type f -mtime +30 | head -20

# Verzeichnisse nach Anzahl der Dateien sortieren
find . -type d | while read dir; do echo "$(find "$dir" -maxdepth 1 -type f | wc -1)

$dir"; done | sort -nr

2. Benutzerverwaltung:

# Benutzer mit Bash-Shell
grep "/bin/bash$" /etc/passwd | cut -d: -fl | sort

# Home-Verzeichnisse und ihre GroRen
cut -d: -f1,6 /etc/passwd | grep "/home" | while IFS=: read user home; do
echo "$user: $(du -sh "$home" 2>/dev/null | cut -f1)"

done

3. Systemstatistiken:
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# CPU-Auslastung der Top-Prozesse
ps aux | awk 'NR>1 {print $3, $11}' | sort -nr | head -10

# Speicherverbrauch nach Prozessname gruppiert
ps aux | awk 'NR>1 {mem[$11] += $4} END {for (proc in mem) print mem[proc], proc}' | sort
-nr | head -10

Erweiterte Pipe-Anwendungen

Komplexe Befehlsketten flur Datenanalyse

Fortgeschrittene Pipe-Ketten konnen komplexe Datenanalysen durchfuhren, die sonst

spezialisierte Software erfordern warden:

1. Webserver-Log-Analyse:

# Umfassende Apache-Log-Analyse
LOGFILE="/var/log/apache2/access.log"

echo

=== Apache Log-Analyse ==="
echo "Analysiere: $LOGFILE"
echo

# Gesamtstatistiken
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echo "Gesamtanzahl Requests:"
cat "$LOGFILE" | wc -1

echo -e "\nTop 10 IP-Adressen:"
cat "$LOGFILE" | \
awk '{print $1}' | \
sort | \
uniq -c | \
sort -nr | \
head -10 | \
awk '{printf "%-15s %s\n", $2, $1}'

echo -e "\nHTTP Status-Codes:"
cat "$LOGFILE" | \
awk '{print $9}' | \
sort | \
unig -c | \
sort -nr | \
awk '{printf "%-3s %s\n", $2, $1}'

echo -e "\nTop 10 angeforderte Seiten:"
cat "$LOGFILE" | \

awk '{print $7}' | \

sort | \

uniq -c | \

sort -nr | \

head -10 | \

awk '{printf "%-50s %s\n", $2, $1}'

echo -e "\nRequests pro Stunde:"
cat "$LOGFILE" | \
awk '{print substr($4, 14, 2)}' | \
sort -n | \
unig -c | \
awk '{printf "%02d:00 %s\n", $2, $1}'

2. Systemperformance-Analyse:
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# Detaillierte Speicher-Analyse
ps aux | \
awk 'NR>1 {
cmd=$11;
for(i=12;i<=NF;i++) cmd=cmd" "$i;
mem[cmd]+=$4;
count[cmd]++
}
END {
for(c in mem)
printf "%.1f%% (%d Prozesse) %s\n", mem[c], count[c], c
)
sort -nr | \
head -15

3. Netzwerk-Traffic-Analyse:

# Verbindungsanalyse mit Details
netstat -an | \
awk '/~tcp/ {
split($4, local, ":");
split($5, remote, ":");
if(local[2] != "" && remote[2] != "") {
connections[local[2] " -> " remote[2]]++;
states[$6]++;

}
END {
print "=== Verbindungen nach Ports ===";
for(conn in connections)
printf "%-20s %d\n", conn, connections[conn];
print "\n=== Verbindungsstatus ===";

for(state in states)
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printf "%-12s %d\n", state, states[state];
A A
sort -k2 -nr
# Detaillierte Speicher-Analyse
ps aux | \
awk 'NR>1 {
cmd=$11;
for(i=12;i<=NF;i++) cmd=cmd" "$i;
mem[cmd]+=$4;
count[cmd]++
)
END {
for(c in mem)
printf "%.1f%% (%d Prozesse) %s\n", mem[c], count[c], c
LA
sort -nr | \
head -15

(1] 3. Netzwerk-Traffic-Analyse:

# Verbindungsanalyse mit Details
netstat -an | \
awk '/~tcp/ {
split($4, local, ":");
split($5, remote, ":");
if(local[2] != "" && remote[2] !'= "") {
connections[local[2] " -> " remote[2]]++;
states[$6]++;

}
END {

print "=== Verbindungen nach Ports ===";
for(conn in connections)

printf "%-20s %d\n", conn, connections[conn];
print "\n=== Verbindungsstatus ===";
for(state in states)

printf "%-12s %d\n", state, states[state];
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PO

sort -k2 -nr

Performance-Uberlegungen bei langen Pipes

Lange Pipe-Ketten kénnen Performance-Probleme verursachen. Hier sind wichtige

Uberlegungen:

1. Bottleneck-ldentifikation:

# Langsame Pipeline debuggen

time (find /var -name "*.log" | head -1000 | xargs grep "ERROR" | wc -1)

# Einzelne Schritte messen

time find /var -name "*.log" | wc -1

time find /var -name "*.log" | head -1000 | wc -1

# Langsame Pipeline debuggen

time (find /var -name "*.log" | head -1000 | xargs grep "ERROR" | wc -1)

# Einzelne Schritte messen
time find /var -name "*.log" | wc -1

time find /var -name "*.log" | head -1000 | wc -1

2. Optimierung durch Reihenfolge:

# SCHLECHT: GroRe Datenmenge bis zum Ende
cat huge file.txt | sort | uniq | grep "pattern" | head -10
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# BESSER: Friih filtern
grep "pattern" huge file.txt | sort | uniq | head -10

3. Parallelisierung mit GNU parallel:

# Sequenzielle Verarbeitung

find /var/log -name "*.log" | xargs grep "ERROR" | wc -1

# Parallele Verarbeitung

find /var/log -name "*.log" | parallel grep "ERROR" {} | wc

Debugging von Pipe-Ketten

Das Debugging komplexer Pipelines erfordert systematisches Vorgehen:

1. Schrittweise Entwicklung:

# Schritt 1: Basis-Befehl testen
ps aux

# Schritt 2: Ersten Filter hinzufiigen

ps aux | grep apache

# Schritt 3: Weiteren Filter hinzufiigen

ps aux | grep apache | grep -v grep
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# Schritt 4: Zahlung hinzufigen

ps aux | grep apache | grep -v grep | wc -1

2. Zwischenergebnisse inspizieren:

# Mit tee Zwischenergebnisse speichern

ps aux | tee debugl.txt | grep apache | tee debug2.txt | wc -1

# Oder temporar unterbrechen

ps aux | grep apache | head -5 # Erste 5 Zeilen anschauen

3. Fehlerbehandlung in Pipelines:

# Pipeline-Status prifen
commandl | command2 | command3
echo "Pipeline-Status: ${PIPESTATUS[@]}"

# Fehler in der Pipeline abfangen
set -0 pipefail # Pipeline schlagt fehl, wenn ein Befehl fehlschlagt

commandl | command2 | command3 || echo "Pipeline fehlgeschlagen"

Named Pipes (FIFOs)

Konzept und Erstellung mit mkfifo

Named Pipes (auch FIFOs genannt) sind persistente Pipes, die als spezielle Dateien im
Dateisystem existieren. Sie erméglichen Kommunikation zwischen Prozessen, die nicht in einer

direkten Parent-Child-Beziehung stehen.
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Erstellung einer Named Pipe:

# Named Pipe erstellen

mkfifo meine pipe

# Eigenschaften anzeigen
ls -1 meine pipe
prw-rw-r-- 1 user user 0 Jul 13 10:14 meine pipe

#°-- 'p' zeigt an, dass es eine Pipe ist

Grundlegende Verwendung:

# Terminal 1: Daten in die Pipe schreiben

echo "Hallo Welt" > meine pipe

# Terminal 2: Daten aus der Pipe lesen
cat < meine pipe
Hallo Welt

Anwendungsfalle flr persistente Pipes

1. Inter-Prozess-Kommunikation:

# Monitoring-System mit Named Pipes
mkfifo /tmp/system monitor
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# Producer-Prozess (lauft kontinuierlich)
while true; do
echo "$(date): CPU: $(top -bnl | grep "Cpu(s)" | awk '{print $2}')" >
/tmp/system monitor
sleep 5
done &

# Consumer-Prozess
while read line; do
echo "Empfangen: $line"
# Hier konnte Alerting-Logik stehen

done < /tmp/system monitor

(11 2. Logging-Systeme:

# Zentraler Log-Collector
mkfifo /tmp/app_logs

# Verschiedene Anwendungen schreiben in die Pipe
echo "Appl: $(date) - Startup complete" > /tmp/app logs &
echo "App2: $(date) - Processing request" > /tmp/app_logs &

# Log-Processor liest und verarbeitet
while read log entry; do

echo "$log entry" >> /var/log/applications.log

# Zusatzliche Verarbeitung (Alerting, Analyse, etc.)
done < /tmp/app_logs

3. Build-Systeme und Automatisierung:
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# Build-System mit Named Pipes fiir Parallelisierung

PIPE="/tmp/build queue"
mkfifo "$PIPE"

# Build-Worker (mehrere parallel)
build worker() {
local worker id=$1
while read task; do
echo "Worker $worker id: Verarbeite $task"
# Hier wirde der eigentliche Build-Prozess stehen
sleep 2
echo "Worker $worker id: $task abgeschlossen"
done < "$PIPE"

# Starte mehrere Worker
for i in {1..3}; do

build worker $i &
done

# Tasks in die Queue einreihen

for task in projectl project2 project3 project4 project5; do
echo "$task" > "$PIPE"

done

# Aufraumen
wait
rm "$PIPE"

Unterschiede zu anonymen Pipes

Eigenschaft Anonyme Pipes Named Pipes (FIFOs)
Existenz Nur wahrend Pipeline-Ausfihrung Persistent im Dateisystem

Zugriff Nur verwandte Prozesse Beliebige Prozesse
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Eigenschaft Anonyme Pipes Named Pipes (FIFOs)

Sichtbarkeit Unsichtbar fur Benutzer Sichtbar als Datei
Lebensdauer Automatisch bereinigt Manuell [6schen erforderlich
Verwendung Befehlsverkettung Inter-Prozess-Kommunikation
Performance Sehr schnell Etwas langsamer

A Wichtige Hinweise zu Named Pipes:

Blocking-Verhalten: Lese- und Schreiboperationen blockieren, bis beide Seiten

verbunden sind

Aufraumen: Named Pipes mussen manuell geléscht werden

Berechtigungen: Wie normale Dateien haben sie Besitzer und Berechtigungen

Kapazitat: Gleiche Pufferbegrenzungen wie anonyme Pipes

[ Tipp fur die Praxis: Named Pipes sind besonders nutzlich fur:

e Microservice-Kommunikation
e Logging-Aggregation
e Build-Systeme mit parallelen Workern

e Monitoring und Alerting-Systeme

[0 Typische Fehlerquellen:

1. Deadlocks vermeiden:

# PROBLEMATISCH: Kann hangen bleiben

echo "test" > meine pipe &

cat meine pipe
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# BESSER: Non-blocking oder Timeout verwenden

timeout 5 cat meine pipe

# PROBLEMATISCH: Kann hangen bleiben
echo "test" > meine pipe &

cat meine pipe

# BESSER: Non-blocking oder Timeout verwenden

timeout 5 cat meine pipe

1. Aufraumen nicht vergessen:

# Named Pipes nach Verwendung léschen

rm meine pipe

# Oder in Skripten mit trap
trap '‘rm -f /tmp/meine pipe' EXIT

1. Berechtigungen beachten:
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# Named Pipe mit spezifischen Berechtigungen erstellen

mkfifo -m 660 /tmp/secure pipe

Pipes verkdrpern das Herzstlck der Unix-Philosophie und erméglichen elegante, effiziente
Lésungen fur komplexe Datenverarbeitungsaufgaben. Die Beherrschung von Pipes - sowohl
anonyme als auch Named Pipes - unterscheidet einen kompetenten Administrator von einem

Anfanger und ero6ffnet vollig neue Dimensionen der Systemautomatisierung.

Redirection-Kombinationen

Die wahre Macht der Linux-Shell entfaltet sich erst, wenn verschiedene Umleitungstechniken
kombiniert werden. Wahrend einfache Umleitungen bereits machtige Werkzeuge sind,
ermdglichen komplexe Kombinationen aus stdout-, stderr-Umleitung und Pipes die Erstellung
hochentwickelter Datenverarbeitungs-Workflows. Diese fortgeschrittenen Techniken sind
essentiell fur professionelle Systemadministration und ermdglichen elegante Losungen fur

komplexe Probleme.

Kombinierte stdout/stderr-Umleitung

Syntax-Varianten: &>, >&, 2>&1

Linux bietet verschiedene Syntaxvarianten fur die kombinierte Umleitung von stdout und stderr.

Jede hat ihre spezifischen Anwendungsfalle und Eigenarten:

Die wichtigsten Syntax-Varianten:

Syntax Beschreibung Bash- Beispiel

Version
command &gt; file Klassische Syntax (POSIX- Alle 1s /tmp &gt; output.txt
2&gt; &amp; 1 kompatibel) 2&gt; &amp; 1
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Syntax Beschreibung Bash- Beispiel

Version
command &amp;&gt; file Moderne Kurzform Bash 4.0+ 1s /tmp &amp;&gt; output.txt
command &gt;&amp; file Alternative Kurzform Bash/csh ls /tmp &gt;&amp; output.txt
command &gt;&gt; file Anhangend, klassisch Alle ls /tmp &gt;&gt; output.txt
2&gt; &amp; 1 2&gt; &amp; 1
command &amp;&gt;&gt; Anhangend, modern Bash 4.0+ ls /tmp &amp;&gt;&gt;
file output.txt

(11 Praktische Beispiele fiir verschiedene Szenarien:

1. Vollstandige Befehlsprotokollierung:

# Klassische Syntax - funktioniert Uberall

./install script.sh > install.log 2>&1

# Moderne Syntax - nur in neueren Bash-Versionen
./install script.sh & install.log

# Kontinuierliche Protokollierung

./monitoring script.sh &> system monitor.log

2. Debugging komplexer Befehle:

# Alle Ausgaben fur Debugging sammeln
find /var -name "*.log" -exec grep "ERROR" {} \; &> debug output.txt

# Backup-Operation vollstandig protokollieren
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rsync -av /home/ /backup/home/ &> backup $(date +%Y%ms%sd %H%M%S) .log

Reihenfolge der Umleitungen und ihre Bedeutung

Die Reihenfolge der Umleitungsoperatoren ist kritisch fur das korrekte Verhalten:

Korrekte Reihenfolge verstehen:

# RICHTIG: Erst stdout umleiten, dann stderr zu stdout
command > file.txt 2>&1

Schritt-fur-Schritt-Erklarung:

> file.txt # stdout wird zu file.txt umgeleitet
2>&1 # stderr wird dorthin umgeleitet, wo stdout jetzt hingeht (file.txt)

# FALSCH: Falsche Reihenfolge
command 2>&1 > file.txt
# FALSCH: Falsche Reihenfolge
command 2>&1 > file.txt
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Was passiert bei falscher Reihenfolge:

file.txt # stdout wird zu file.txt umgeleitet
2>&1 # stderr wird dorthin umgeleitet, wo stdout jetzt hingeht (file.txt)

(11 Demonstrationsbeispiel:

# Test-Befehl, der sowohl stdout als auch stderr produziert

ls /existiert /existiert-nicht

# Richtige Reihenfolge - alles in Datei
ls /existiert /existiert-nicht > testl.txt 2>&1
cat testl.txt

# Beide Ausgaben sind in der Datei

# Falsche Reihenfolge - nur stdout in Datei

ls /existiert /existiert-nicht 2>&1 > test2.txt
# Fehlermeldung erscheint auf Terminal

cat test2.txt

# Nur normale Ausgabe in der Datei
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# Test-Befehl, der sowohl stdout als auch stderr produziert

ls /existiert /existiert-nicht

# Richtige Reihenfolge - alles in Datei
1s /existiert /existiert-nicht > testl.txt 2>&1
cat testl.txt

# Beide Ausgaben sind in der Datei

# Falsche Reihenfolge - nur stdout in Datei

ls /existiert /existiert-nicht 2>&1 > test2.txt
# Fehlermeldung erscheint auf Terminal

cat test2.txt

# Nur normale Ausgabe in der Datei

Praktische Anwendungen fur Logging

1. Systemwartungs-Skripte:

# Umfassendes Wartungsskript mit vollstandiger Protokollierung

LOGFILE="/var/log/maintenance $(date +%Y%m%d S%H%M%S).log"

echo "=== Systemwartung gestartet: $(date) ==="

echo "Aktualisiere Paketlisten..."
apt update

echo "Installiere verfligbare Updates..."

apt upgrade -y

echo "Bereinige Paket-Cache..."

apt autoremove -y
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apt autoclean

echo "Rotiere Logdateien..."

logrotate /etc/logrotate.conf

echo "Bereinige temporare Dateien..."
find /tmp -type f -mtime +7 -delete

echo "
} & "$LOGFILE"

=== Systemwartung abgeschlossen: $(date) ==="

# Ergebnis anzeigen
if [ $? -eq 0 ]; then
echo "Wartung erfolgreich abgeschlossen. Log: $LOGFILE"
else
echo "Wartung mit Fehlern beendet. Siehe: $LOGFILE"
fi

2. Backup-Operationen mit detaillierter Protokollierung:

# Backup-Skript mit getrennter Erfolgs- und Fehlerprotokollierung

BACKUP DATE=$(date +%Y%m%sd SH%M%S)

SUCCESS LOG="/var/log/backup success $BACKUP DATE.log"
ERROR LOG="/var/log/backup errors $BACKUP_DATE.log"
COMBINED LOG="/var/log/backup combined $BACKUP DATE.log"

# Backup mit getrennter Protokollierung
rsync -av --progress /home/ /backup/home/ > "$SUCCESS LOG" 2> "$ERROR LOG"

# Kombinierte Protokollierung fiir Ubersicht
{
echo "=== Backup-Bericht $BACKUP_DATE ==="
echo "Erfolgreiche Operationen:"
wc -1 < "$SUCCESS_ LOG"
echo "Fehler aufgetreten:"
wc -1 < "$ERROR_LOG"
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if [ -s "$ERROR LOG" ]; then
echo "=== Fehlerdetails ===
cat "$ERROR LOG"

fi
} & "$COMBINED LOG"

3. Cron-Jobs mit intelligenter Protokollierung:

# Crontab-Eintrag fir stille Ausfihrung mit Fehlerprotokollierung
0 2 * * * Jusr/local/bin/backup.sh > /var/log/backup.log 2>&1 || echo "Backup
fehlgeschlagen am $(date)" >> /var/log/backup failures.log

# Erweiterte Cron-Protokollierung

0 3 * * *x {
echo "=== Nightly Tasks $(date) ==="
/usr/local/bin/cleanup.sh
/usr/local/bin/optimize.sh

echo "=== Tasks completed $(date) ===
} &> /var/log/nightly tasks.log

Kombination von Pipes und Umleitungen

1. Piping kombinierter stdout/stderr-Ausgaben:
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# Kombinierte Ausgabe in Pipeline weiterleiten

(commandl && command2) &> /dev/stderr | command3

# Beispiel: Finden groBer Dateien und Komprimierung

find /var/log -type f -size +100M -print 2>&1 | gzip > large logs.gz

# Monitoring-Pipeline
while read -r logline; do
if [[ "$logline" =~ "ERROR" ]]; then
echo "Fehler erkannt: $logline" | mail -s "System Alert" admin@example.com
fi
done < <(tail -f /var/log/syslog)

# Backup-Skript mit getrennter Erfolgs- und Fehlerprotokollierung

BACKUP_ DATE=$(date +%Yosmesd SH%M%S)

SUCCESS LOG="/var/log/backup success $BACKUP DATE.log"
ERROR LOG="/var/log/backup errors $BACKUP_ DATE.log"
COMBINED LOG="/var/log/backup combined $BACKUP_DATE.log"

# Backup mit getrennter Protokollierung
rsync -av --progress /home/ /backup/home/ > "$SUCCESS LOG" 2> "$ERROR LOG"

# Kombinierte Protokollierung fiir Ubersicht
{

echo "=== Backup-Bericht $BACKUP DATE ==="
echo "Erfolgreiche Operationen:"

wc -1 < "$SUCCESS LOG"

echo "Fehler aufgetreten:"

wc -1 < "$ERROR LOG"

if [ -s "$ERROR _LOG" ]; then

echo "=== Fehlerdetails ===
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cat "$ERROR LOG"

fi
} & "$COMBINED LOG"

3. Cron-Jobs mit intelligenter Protokollierung:

# Crontab-Eintrag fur stille Ausfihrung mit Fehlerprotokollierung
0 2 * * * /usr/local/bin/backup.sh > /var/log/backup.log 2>&1 || echo "Backup
fehlgeschlagen am $(date)" >> /var/log/backup failures.log

# Erweiterte Cron-Protokollierung

0 3 % * * {
echo "=== Nightly Tasks $(date) ==="
/usr/local/bin/cleanup.sh
/usr/local/bin/optimize.sh

echo "=== Tasks completed $(date) ==="

} &> /var/log/nightly tasks.log

Erweiterte Umleitung-Techniken

File Descriptor-Manipulation

Fortgeschrittene Umleitung arbeitet direkt mit File Descriptors und ermdglicht prazise Kontrolle

Uber Datenstrome:

Grundlegende File Descriptor-Operationen:
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# File Descriptor 3 6ffnen zum Schreiben

exec 3> logfile.txt

# In File Descriptor 3 schreiben
echo "Nachricht 1" >&3
echo "Nachricht 2" >&3

# File Descriptor 3 schlieRen
exec 3>&-
# File Descriptor 3 6ffnen zum Schreiben

exec 3> logfile.txt

# In File Descriptor 3 schreiben
echo "Nachricht 1" >&3
echo "Nachricht 2" >&3

# File Descriptor 3 schlieBen
exec 3>&-

(1] Praktische Anwendungen:

1. Mehrfache Log-Ausgaben:

# Skript mit mehreren gleichzeitigen Log-Ausgaben

# Verschiedene Log-Streams 6ffnen

exec 3> /var/log/debug. log # Debug-Informationen
exec 4> /var/log/errors.log # Nur Fehler

exec 5> /var/log/audit.log # Audit-Trail

log debug() {
echo "$(date '+% 1%M:%S') DEBUG: $*" >&3
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log error() {
ERROR: $*" >&4
ERROR: $*" >&2 # Auch nach stderr

log audit() {
echo "$(date '+%Y-%m-%d %H:%M:%S') AUDIT: $*" >&5

# Verwendung
log debug "Skript gestartet"
log audit "Benutzer $(whoami) hat Skript gestartet"

# Hauptlogik hier..

# File Descriptors schlieRen
exec 3>&- 4>&- 5>&-

2. Temporare Umleitung und Wiederherstellung:

# Temporare Umleitung von stdout/stderr

# Aktuelle stdout/stderr sichern
exec 6>&1 7>&2

# Temporar umleiten

exec 1> temp output.log 2> temp errors.log
# Befehle ausfihren (gehen in die temporaren Dateien)
echo "Diese Nachricht geht in temp output.log"

echo "Fehler!" >&2

# Urspringliche stdout/stderr wiederherstellen
exec 1>86 2>&7
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# File Descriptors schlielen

exec 6>&- 7>&-

# Jetzt gehen Ausgaben wieder normal auf Terminal

echo "Diese Nachricht erscheint auf dem Terminal"

Umleitung in /dev/null

/dev/null ist ein spezielles Gerat, das alle Daten "verschluckt" - nttzlich zum Unterdricken

unerwinschter Ausgaben:

Verschiedene Anwendungen von /dev/null:

# Nur stderr unterdricken

find /etc -name "*.conf" 2>/dev/null

# Nur stdout unterdriicken

command > /dev/null

# Alles unterdriicken

command &> /dev/null

# Stdin von /dev/null (leere Eingabe)

command < /dev/null

[T] Praktische Szenarien:

1. Stille Systemprifungen:
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# Stille Systemprufungen fir Monitoring

# Prife, ob Service lauft (ohne Ausgabe)

if systemctl is-active apache2 &> /dev/null; then
echo "Apache lauft"

else
echo "Apache ist gestoppt"

fi

# Prife Festplattenspeicher (nur bei kritischem Zustand melden)
USAGE=$(df / | awk 'NR==2 {print $5}' | sed 's/%//')
if [ "$USAGE" -gt 90 ]; then

echo "WARNUNG: Festplatte zu ${USAGE}% voll"

fi > /dev/null 2>&1 # Normale Ausgaben unterdriicken

2. Batch-Operationen ohne Spam:

# Viele Dateien verarbeiten, nur Fehler anzeigen
for file in *.txt; do

process file "$file" > /dev/null || echo "Fehler bei $file"
done

# Cron-Jobs ohne E-Mail-Spam
0 * * * *x /ysr/local/bin/hourly check.sh > /dev/null 2>&1

Temporare Umleitung und Wiederherstellung

Manchmal ist es nétig, Streams temporar umzuleiten und spater wiederherzustellen:

Erweiterte Techniken:
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# Komplexe Stream-Manipulation

# Funktion fir temporare Umleitung
with logging() {

local logfile="$1"

shift

# Aktuelle Streams sichern
exec 8>&1 9>&2

# Zu Logdatei umleiten

exec 1>> "$logfile" 2>&1

# Befehle ausfihren

n $@ n
local result=$?

# Streams wiederherstellen
exec 1>&8 2>&9

exec 8>&- 9>&-

return $result

# Verwendung

with logging "/var/log/operation.log" complex operation argl arg2

echo "Operation abgeschlossen (diese Nachricht geht auf Terminal)"

Pipes und Umleitung kombinieren

Komplexe Datenverarbeitungs-Pipelines

Die Kombination von Pipes und Umleitungen ermdglicht hochentwickelte Datenverarbeitungs-

Workflows:

1. Pipeline mit getrennter Fehlerbehandlung:
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# Komplexe Log-Analyse mit Fehlerbehandlung
{
grep "ERROR" /var/log/application.log | \
awk '{print $1, $2, $NF}' | \
sort | \
uniq -c | \
sort -nr

} > error_analysis.txt 2> analysis errors.log

2. Multi-Stage-Datenverarbeitung:

# Mehrstufige Datenverarbeitung mit Zwischenspeicherung

TEMP_DIR="/tmp/data processing $$"
mkdir -p "$TEMP_DIR"

# Stage 1: Daten sammeln

{
echo "=== Sammle Daten $(date) ==="
find /var/log -name "*.log" -mtime -1 | \
xargs grep -1 "ERROR" 2>/dev/null

} | tee "$TEMP DIR/stagel.log" | \

# Stage 2: Daten analysieren
{
echo "=== Analysiere Daten $(date) ==="
while read logfile; do
echo "Analysiere: $logfile"
grep -c "ERROR" "$logfile" 2>/dev/null | \
sed "s/"~/${logfile}: /"
done
} | tee "$TEMP DIR/stage2.log" | \

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen




# Stage 3: Berichten
{
echo "=== Erstelle Bericht $(date)
sort -t: -k2 -nr | \
head -10 | \
awk -F: '{printf "%-50s %s Fehler\n", $1, $2}'

} > final report.txt 2> processing errors. log

# Aufraumen
rm -rf "$TEMP_DIR"

# Komplexe Log-Analyse mit Fehlerbehandlung
{
grep "ERROR" /var/log/application.log | \
awk '{print $1, $2, $NF}' | \
sort | \
unig -c | \
sort -nr

} > error_analysis.txt 2> analysis errors.log

2. Multi-Stage-Datenverarbeitung:

# Mehrstufige Datenverarbeitung mit Zwischenspeicherung

TEMP_DIR="/tmp/data processing $$"
mkdir -p "$TEMP DIR"

# Stage 1: Daten sammeln

{
echo "=== Sammle Daten $(date) ==="
find /var/log -name "*.log" -mtime -1 |
xargs grep -1 "ERROR" 2>/dev/null

} | tee "$TEMP DIR/stagel.log" | \

# Stage 2: Daten analysieren

{

echo "=== Analysiere Daten $(date)
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while read logfile; do
echo "Analysiere: $logfile"
grep -c "ERROR" "$logfile" 2>/dev/null | \
sed "s/"~/${logfile}: /"
done
} | tee "$TEMP DIR/stage2.log" | \

# Stage 3: Berichten
{
echo "=== Erstelle Bericht $(date) ==="
sort -t: -k2 -nr | \
head -10 | \
awk -F: '{printf "%-50s %s Fehler\n", $1, $2}'

} > final report.txt 2> processing_errors.log

# Aufraumen
rm -rf "$TEMP_DIR"

Zwischenspeicherung und Protokollierung

1. Pipeline mit Zwischenergebnissen:

# Komplexe Analyse mit Zwischenspeicherung fur Debugging
ps aux | \
tee process list.debug | \
grep apache | \
tee apache processes.debug | \
awk '{sum += $3} END {print "Gesamt CPU:", sum "%"}' | \
tee cpu_summary.debug
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# Komplexe Analyse mit Zwischenspeicherung fiir Debugging
ps aux | \
tee process list.debug | \
grep apache | \
tee apache processes.debug | \
awk '{sum += $3} END {print "Gesamt CPU:", sum "%"}' | \
tee cpu_summary.debug

2. Parallele Verarbeitung mit Protokollierung:

# Parallele Datenverarbeitung mit umfassender Protokollierung

INPUT DIR="/data/input"
OUTPUT DIR="/data/output"
LOG DIR="/var/log/processing"

# Named Pipes flr parallele Verarbeitung

mkfifo /tmp/workerl pipe /tmp/worker2 pipe

# Worker-Funktionen
workerl() {
while read file; do
echo "Workerl: Verarbeite $file" >&2
process typel "$file" > "$OUTPUT DIR/$(basename "$file").typel" 2>>
"$L0OG DIR/workerl errors.log"
done < /tmp/workerl pipe

worker2() {
while read file; do
echo "Worker2: Verarbeite $file" >&2
process type2 "$file" > "$OUTPUT DIR/$(basename "$file").type2" 2>>
"$L0G DIR/worker2 errors.log"
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done < /tmp/worker2 pipe

# Worker starten
workerl &

worker2 &

# Dateien auf Worker verteilen
find "$INPUT DIR" -name "*.txt" | \
while read file; do
if [ $((RANDOM % 2)) -eq 0 ]; then
echo "$file" > /tmp/workerl pipe
else
echo "$file" > /tmp/worker2 pipe
fi

done

# Aufraumen
wait

rm -f /tmp/workerl pipe /tmp/worker2 pipe

Fehlerbehandlung in kombinierten Operationen

1. Robuste Pipeline mit Fehlerbehandlung:

# Pipeline mit umfassender Fehlerbehandlung
set -o pipefail # Pipeline schlagt fehl, wenn ein Befehl fehlschlagt

LOGFILE="/var/log/data processing.log"
ERRORFILE="/var/log/data processing errors.log"

# Funktion fir sichere Pipeline-Ausfihrung
safe pipeline() {

local description="$1"

shift
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echo "$(date): Starte $description" >> "$LOGFILE"

if "$@" 2>> "$ERRORFILE"; then
echo "$(date): $description erfolgreich" >> "$LOGFILE"
return 0

else
local exit code=$7?
echo "$(date): FEHLER bei $description (Exit-Code: $exit code)" >> "$LOGFILE"
echo "$(date): FEHLER bei $description (Exit-Code: $exit code)" >> "$ERRORFILE"
return $exit code

# Verwendung

safe pipeline "Datenextraktion" \
find /var/log -name "*.log" -mtime -1 -exec grep -1 "ERROR" {} \; | \
sort | \
unig > extracted data.txt

safe pipeline "Datenanalyse" \
cat extracted data.txt | \
xargs -I {} sh -c 'echo "{}:$(grep -c ERROR "{}")""' | \
sort -t: -k2 -nr > analysis results.txt

# Prife Gesamtergebnis

if [ -s analysis results.txt ]; then
echo "Verarbeitung erfolgreich abgeschlossen"

else
echo "Verarbeitung fehlgeschlagen - keine Ergebnisse"
exit 1

Praktische Szenarien fur Systemadministratoren

Log-Rotation und -Archivierung

Intelligente Log-Rotation mit Komprimierung:
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# Erweiterte Log-Rotation mit Archivierung

LOGDIR="/var/log"

ARCHIVE DIR="/var/log/archive"
COMPRESS_DAYS=7

DELETE DAYS=90

rotate log() {
local logfile="$1"

if [ -f "$logfile" ] & [ -s "$logfile" ]; then

# Log archivieren

{
echo "Rotiere $logfile"
cp "$logfile" "$ARCHIVE DIR/${basename} ${timestamp}"
> "$logfile" # Log-Datei leeren
echo "Rotation abgeschlossen fir $logfile"

} >> /var/log/logrotate.log 2>&1

# Signal an Dienst senden (falls notig)

if [[ "$basename" == *"apache"* ]]; then

systemctl reload apache2 &> /var/log/logrotate.log

fi

# Alte Archive komprimieren
{
echo "=== Komprimiere alte Archive $(date) ==="
find "$ARCHIVE DIR" -name "*.log *" -mtime +$COMPRESS DAYS ! -name "*.gz" | \
while read archive; do
echo "Komprimiere $archive"
gzip "$archive"
done

} &> /var/log/logrotate.log

# Sehr alte Archive 16schen

{
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echo "=== Losche sehr alte Archive $(date) ===
find "$ARCHIVE DIR" -name "*.gz" -mtime +$DELETE DAYS | \
while read old archive; do

echo "Lésche $old archive"

rm "$old archive"
done

} &> /var/log/logrotate.log

Backup-Operationen mit Protokollierung

Umfassendes Backup-System:

# Professionelles Backup-System mit detaillierter Protokollierung

BACKUP_DATE=$(date +%Y%m%d_SH%MS%S )
BACKUP_ROOT="/backup"

LOG DIR="/var/log/backup"
SOURCES=("/home" "/etc" "/var/www")

# Log-Setup

MAIN LOG="$LOG DIR/backup $BACKUP DATE.log"

ERROR LOG="$LOG DIR/backup errors $BACKUP_ DATE.log"
SUMMARY LOG="$LOG DIR/backup summary.log"

mkdir -p "$LOG DIR"
# Backup-Funktion
backup source() {

local source="$1"
local dest="$BACKUP_ROOT/$(basename "$source") $BACKUP_DATE"

echo "=== Backup von $source gestartet: $(date) ==='

# Rsync mit Fortschrittsanzeige

rsync -av --progress --stats "$source/" "$dest/" 2>&1 | \
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while read line;
case "$line"
*"Number of files"*|*"Total file size"*|*"Total transferred"*)
echo "STATS: $line"
*"speedup is"*)
echo "COMPLETE: $line"
*)
echo "INFO: $line"
esac
done

echo "=== Backup von $source abgeschlossen: $(date) ===

} | tee -a "$MAIN LOG" | \
grep -E "(ERROR|STATS|COMPLETE)" >> "$SUMMARY LOG"

# Hauptbackup-Prozess
{

echo "
echo "Backup-Session gestartet: $(date)"
echo "Backup-ID: $BACKUP DATE"

echo

for source in "${SOURCES[@]}"; do
if [ -d "$source" ]; then
backup source "$source"
else
echo "WARNUNG: Quelle $source nicht gefunden"
fi

done

echo

echo "Backup-Session beendet: $(date)"

echo
} 2> "$ERROR_LOG"
# Backup-Bericht erstellen

{
echo "=== Backup-Bericht $BACKUP_ DATE ==="
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echo "Gesicherte Quellen: ${#SOURCES[@]}"

echo "Fehler aufgetreten: $(wc -1 < "$ERROR LOG")"

echo "Backup-GroRe: $(du -sh "$BACKUP_ROOT"/* "$BACKUP_DATE" | awk '{sum+=$1} END
{print sum}"')"

if [ -s "$ERROR LOG" ]; then
echo "=== Fehlerdetails ==="
cat "$ERROR LOG"
fi
} >> "$SUMMARY LOG"

Systemuberwachung und Alerting

Intelligentes Monitoring-System:

# Umfassendes Systemmonitoring mit Alerting

MONITOR LOG="/var/log/system monitor.log"
ALERT LOG="/var/log/system alerts.log"
THRESHOLDS CONFIG="/etc/monitor_thresholds.conf"

# Standard-Schwellwerte
CPU_THRESHOLD=80
MEMORY_THRESHOLD=85
DISK THRESHOLD=90

LOAD THRESHOLD=5.0

# Lade benutzerdefinierte Schwellwerte
[ -f "$THRESHOLDS CONFIG" ] && source "$THRESHOLDS CONFIG"

# Monitoring-Funktionen

check cpu() {
local cpu_usage=$(top -bnl | grep "Cpu(s)" | awk '{print $2}' | sed 's/%us,//')
local cpu int=${cpu usage%.*}
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echo "CPU-Nutzung: ${cpu usage}%"
if [ "$cpu int" -gt "$CPU THRESHOLD" ]; then
echo "ALERT: CPU-Nutzung uber Schwellwert ($CPU_THRESHOLDS) "
echo "$(date): CPU-ALERT: ${cpu usage}% (Schwellwert: $CPU THRESHOLD%)" >>
"$ALERT LOG"
fi
} | tee -a "$MONITOR LOG"

check memory() {
local mem info=$(free | grep Mem)
local total=$(echo $mem info | awk '{print $2}')
local used=$(echo $mem info | awk '{print $3}')
local usage=$((used * 100 / total))

echo "Speicher-Nutzung: ${usage}%"
if [ "$usage" -gt "$MEMORY_ THRESHOLD" ]; then
echo "ALERT: Speicher-Nutzung uber Schwellwert ($MEMORY THRESHOLD%) "
echo "$(date): MEMORY-ALERT: ${usage}% (Schwellwert: $MEMORY THRESHOLDS)" >>
"$ALERT LOG"
fi
} | tee -a "$MONITOR LOG"

check disk() {
df -h | grep -v tmpfs | awk 'NR>1 {print $5, $6}' | \
while read usage mountpoint; do
usage int=${usage%\%}
{
echo "Festplatten-Nutzung $mountpoint: $usage"
if [ "$usage int" -gt "$DISK THRESHOLD" ]; then
echo "ALERT: Festplatte $mountpoint iber Schwellwert ($DISK THRESHOLDS)"
echo "$(date): DISK-ALERT: $mountpoint $usage (Schwellwert:
$DISK THRESHOLD%)" >> "$ALERT LOG"
fi
} | tee -a "$MONITOR LOG"
done

# Hauptmonitoring-Schleife

{
echo "=== System-Check $(date) ==="
check cpu
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check _memory
check disk
echo "=== Check abgeschlossen ==="

echo
} 2>&1

# Alert-Benachrichtigung (falls Alerts vorhanden)
if [ -s "$ALERT LOG" ] && [ "$(find "$ALERT LOG" -mmin -5)" ]; then
{
echo "SYSTEM ALERTS DETECTED!"
echo "Neueste Alerts:"
tail -10 "$ALERT LOG"

} | mail -s "System Alert - $(hostname)" admin@example.com 2>/dev/null
fi

([ Tipp fur die Praxis: Kombiniere verschiedene Umleitungstechniken schrittweise.
Beginne mit einfachen Kombinationen und erweitere sie graduell, um komplexe Workflows

zu entwickeln.

A Wichtiger Hinweis: **Bei komplexen Umleitungskombinationen ist es wichtig, die
Reihenfolge der Operationen zu verstehen und zu testen. Verwende set -x zum

Debugging komplexer Skripte.

[0 Typische Fehlerquellen:

Falsche Reihenfolge bei kombinierten Umleitungen

Vergessen, File Descriptors zu schliefSen

Race Conditions bei parallelen Operationen

Unbehandelte Fehler in komplexen Pipeliness

Die Beherrschung fortgeschrittener Umleitungskombinationen macht den Unterschied zwischen

muUhsamer Handarbeit und professioneller Automatisierung. Diese Techniken ermdglichen die
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Entwicklung robuster, effizienter Systemadministrations-Workflows und zeigen die wahre

Eleganz der Linux-Shell.

tee und xargs

Die Befehle tee und xargs sind spezialisierte Werkzeuge, die die Mdglichkeiten von Streams,
Pipes und Umleitungen erheblich erweitern. Wahrend tee Datenstrome aufteilt und gleichzeitig
in mehrere Ziele leitet, |6st xargs das Problem der ArgumentUbergabe an Befehle, die keine
Pipe-Eingabe akzeptieren. Beide Tools sind unverzichtbar flr fortgeschrittene
Datenverarbeitungs-Workflows und erméglichen elegante Lésungen fur komplexe

Systemadministrationsaufgaben.

Der tee-Befehl

Funktionsweise: Aufteilen von Datenstromen

Der Befehl tee ist nach dem T-formigen Rohrstick in der Klempnerei benannt, das einen
Wasserstrom in zwei Richtungen aufteilt. Analog dazu teilt tee einen Datenstrom auf: Die
Eingabe wird sowohl an stdout weitergegeben als auch in eine oder mehrere Dateien

geschrieben.

Grundprinzip:

1. Standard Input (stdin)Eingehender Datenstrom aus Pipe oder Eingabeumleitung
2. tee-Befehl verdoppelt Streambupliziert die Eingabebytes ohne Pufferabbruch

3. Zwei parallele Ausgabezielestdout (Terminal oder Folgebefehl) und Datei(en) (-a zum

Anhangen)
Diese Funktionalitat ist besonders wertvoll, wenn du gleichzeitig die Ausgabe eines Befehls

beobachten und protokollieren mdéchtest, ohne den Datenfluss in einer Pipeline zu

unterbrechen.

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen



([0 Einfaches Beispiel:

# Ohne tee: Entweder anzeigen oder speichern

$ ps aux > prozesse.txt # Speichern, aber nicht sehen

$ ps aux # Sehen, aber nicht speichern

# Mit tee: Beides gleichzeitig
$ ps aux | tee prozesse.txt

# Ausgabe erscheint auf Terminal UND wird in prozesse.txt gespeichert

Grundlegende Syntax und Optionen (-a, -i)

Die grundlegende Syntax von tee ist einfach:

command | tee [Optionen] dateil [datei2 ...

Wichtige tee-Optionen:

Option Beschreibung Praktisches Beispiel

-a Anhangen statt Uberschreiben command | tee -a logfile.txt
-1 Ignoriert Interrupt-Signale command | tee -i output.txt
(keine) Uberschreibt Dateien command | tee output.txt

([0 Praktische Anwendungsbeispiele:

1. Kontinuierliche Protokollierung:
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# Systemiberwachung mit gleichzeitiger Anzeige und Protokollierung
$ while true; do

date; ps aux | head -5; echo "---"

sleep 10

done | tee -a system monitor.log

2. Mehrfache Ausgabe:

# Gleiche Daten in mehrere Dateien schreiben

$ ps aux | tee prozesse backupl.txt prozesse backup2.txt prozesse aktuell.txt

# Verschiedene Formate gleichzeitig erstellen

$ df -h | tee disk usage human.txt | awk '{print $1, $5}' > disk usage simple.txt

3. Debugging von Pipelines:

# Zwischenergebnisse in Pipeline sichtbar machen
$ cat /var/log/apache2/access.log | \
tee stepl raw.log | \
grep "404" | \
tee step2 404s.log |
awk '{print $1}' | \
tee step3 ips.log | \

\

sort | unig -c | sort -nr
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Praktische Anwendungen fUr gleichzeitiges Anzeigen und Speichern

1. Installation und Setup-Protokollierung:

# Software-Installation mit vollstandiger Protokollierung

INSTALL LOG="/var/log/software_install $(date +%Y%m%d %H%M%S).log"

echo "=== Software-Installation gestartet: $(date) ==="

echo "Aktualisiere Paketlisten..."
apt update 2>&1

echo "Installiere erforderliche Pakete..."
apt install -y apache2 mysql-server php 2>&1

echo "Konfiguriere Services..."

systemctl enable apache2 mysql 2>&1
systemctl start apache2 mysql 2>&1

echo "=== Installation abgeschlossen: $(date) ==="

} | tee "$INSTALL LOG"

echo "Installation protokolliert in: $INSTALL LOG"

2. Backup-Operationen mit Live-Monitoring:

# Backup mit Live-Fortschrittsanzeige und Protokollierung

BACKUP_SOURCE="/home"
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BACKUP_DEST="/backup/home_$(date +%Y%m%d)"
BACKUP_LOG="/var/log/backup $(date +%Y%ms%sd %H%M%S).log"

echo "=== Backup gestartet: $(date) ===
echo "Quelle: $BACKUP SOURCE"
echo "Ziel: $BACKUP_DEST"

echo

rsync -av --progress "$BACKUP_SOURCE/" "$BACKUP_ DEST/" 2>&1
echo
echo "=== Backup abgeschlossen: $(date) ==="

echo "Backup-GroBe: $(du -sh "$BACKUP DEST" | cut -f1)"

} | tee "$BACKUP LOG"

3. Systemwartung mit Dokumentation:

# Systemwartung mit gleichzeitiger Dokumentation

MAINTENANCE LOG="/var/log/maintenance $(date +%Y%m%d %H%M%S) .

echo

echo "Systemwartung gestartet: $(date)"
echo "Durchgefihrt von: $(whoami)"

echo "System: $(hostname)"

echo

echo -e "\nl. Festplattenbelegung vor Wartung:"
df -h

echo -e "\n2. Bereinige Paket-Cache..."

apt autoremove -y && apt autoclean

echo -e "\n3. Rotiere Logdateien..."
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logrotate /etc/logrotate.conf -v

echo -e "\n4. Bereinige temporare Dateien..."
find /tmp -type f -mtime +7 -delete -print

echo -e "\n5. Festplattenbelegung nach Wartung:"

df -h

echo -e "\n

echo "Systemwartung abgeschlossen: $(date)"

} | tee "$MAINTENANCE LOG"

echo "Wartungsprotokoll gespeichert in: $MAINTENANCE LOG"

Verwendung mit sudo fur privilegierte Operationen

Ein haufiges Problem ist das Schreiben in Dateien, die root-Rechte erfordern, wenn tee in einer

Pipeline verwendet wird:

Das Problem:

# FUNKTIONIERT NICHT: sudo gilt nur fir echo, nicht fir die Umleitung

echo "neue Zeile" | sudo > /etc/hosts

bash: /etc/hosts: Permission denied

Die Losung mit tee:
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# FUNKTIONIERT: tee lauft mit sudo-Rechten
echo "127.0.0.1 test.local" | sudo tee -a /etc/hosts

# Ohne Ausgabe auf Terminal (nur in Datei schreiben)
echo "127.0.0.1 test.local" | sudo tee -a /etc/hosts > /dev/null

[0 Praktische Anwendungen fiir privilegierte Operationen:

1. Konfigurationsdateien bearbeiten:

# Neue Apache Virtual Host erstellen
cat << 'EOF' | sudo tee /etc/apache2/sites-available/example.conf > /dev/null
<VirtualHost *:80>
ServerName example.com
DocumentRoot /var/www/example
ErrorLog ${APACHE LOG DIR}/example error.log
CustomLog ${APACHE LOG DIR}/example access.log combined
</VirtualHost>
EOF

# Site aktivieren

sudo a2ensite example.conf

sudo systemctl reload apache2

# FUNKTIONIERT: tee lauft mit sudo-Rechten

echo "127.0.0.1 test.local" | sudo tee -a /etc/hosts

# Ohne Ausgabe auf Terminal (nur in Datei schreiben)
echo "127.0.0.1 test.local" | sudo tee -a /etc/hosts > /dev/null

Praktische Anwendungen fur privilegierte Operationen:

1. Konfigurationsdateien bearbeiten:

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen




# Neue Apache Virtual Host erstellen
cat << 'EOF' | sudo tee /etc/apache2/sites-available/example.conf > /dev/null
<VirtualHost *:80>
ServerName example.com
DocumentRoot /var/www/example
ErrorLog ${APACHE LOG DIR}/example error.log
CustomLog ${APACHE_LOG DIR}/example access.log combined
</VirtualHost>
EOF

# Site aktivieren

sudo a2ensite example.conf

sudo systemctl reload apache2

Systemkonfiguration aktualisieren:

# Neue Cron-Jobs hinzufigen

echo "0 2 * * * /usr/local/bin/backup.sh" | sudo tee -a /etc/crontab

# Kernel-Parameter setzen

echo "vm.swappiness=10" | sudo tee -a /etc/sysctl.conf

# Anderungen anwenden

sudo sysctl -p

3. Log-Konfiguration:

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen




# Neue Logrotate-Konfiguration erstellen
cat << 'EOF' | sudo tee /etc/logrotate.d/myapp
/var/log/myapp/*.log {

daily

missingok

rotate 52

compress

delaycompress

notifempty

create 644 myapp myapp

postrotate

systemctl reload myapp

endscript
}
EOF
# Neue Cron-Jobs hinzufigen

echo "0 2 * * * /usr/local/bin/backup.sh" | sudo tee -a /etc/crontab

# Kernel-Parameter setzen

echo "vm.swappiness=10" | sudo tee -a /etc/sysctl.conf

# Anderungen anwenden

sudo sysctl -p

3. Log-Konfiguration:

# Neue Logrotate-Konfiguration erstellen
cat << 'EOF' | sudo tee /etc/logrotate.d/myapp
/var/log/myapp/*.log {

daily

missingok

rotate 52

compress
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delaycompress
notifempty
create 644 myapp myapp

postrotate

systemctl reload myapp

endscript

Der xargs-Befehl

Problem: Befehle, die keine Pipe-Eingabe akzeptieren**

Viele Unix-Befehle sind darauf ausgelegt, ihre Argumente als Kommandozeilenparameter zu

erhalten, nicht Uber stdin. Dies fUhrt zu einem Problem bei der Verwendung in Pipelines:

Das Problem demonstriert:

# FUNKTIONIERT NICHT: rm kann nicht aus stdin lesen
find /tmp -name "*.tmp" | rm

rm: missing operand

# FUNKTIONIERT NICHT: cp erwartet Argumente, nicht stdin
ls *.txt | cp /backup/

cp: missing destination file operand

Traditionelle (umstandliche) Losungen:
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# Mit temporarer Datei

find /tmp -name "*.tmp" > temp list.txt

while read file; do rm "$file"; done < temp list.txt
rm temp list.txt

# Mit Befehlssubstitution (kann bei vielen Dateien fehlschlagen)
rm $(find /tmp -name "*.tmp")

# FUNKTIONIERT NICHT: rm kann nicht aus stdin lesen

find /tmp -name "*.tmp" | rm

rm: missing operand

# FUNKTIONIERT NICHT: cp erwartet Argumente, nicht stdin
1s *.txt | cp /backup/

cp: missing destination file operand

Traditionelle (umstandliche) Losungen:

# Mit temporarer Datei

find /tmp -name "*.tmp" > temp list.txt

while read file; do rm "$file"; done < temp list.txt
rm temp list.txt

# Mit Befehlssubstitution (kann bei vielen Dateien fehlschlagen)
rm $(find /tmp -name "*.tmp")

Funktionsweise von xargs als Argument-Builder

xargs lOst dieses Problem elegant, indem es stdin liest und die gelesenen Daten als Argumente

an einen anderen Befehl weitergibt:

Grundprinzip:
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stdin - xargs - command argl arg2 arg3 ...

([ Einfache Beispiele:

# Temporare Dateien ldschen

find /tmp -name "*.tmp" | xargs rm

# Dateien kopieren
ls *.txt | xargs -I {} cp {} /backup/

# Berechtigungen setzen

find /var/www -name "*.php" | xargs chmod 644

Wichtige Optionen (-n, -Il, -0, -P)

xargs bietet viele Optionen zur Kontrolle der Argumentverarbeitung:

Option

-n NUM

|
REPLACE

-0

-P NUM

Beschreibung

Maximal NUM Argumente pro Befehlsaufruf

Ersetzt REPLACE durch jedes Argument

Null-terminierte Eingabe (fur Dateinamen mit

Leerzeichen)

Parallele Ausfuhrung mit NUM Prozessen

Beispiel

echo &quot;1 2 3 4&quot; | xargs -n 2 echo

ls *.txt | xargs -I {} cp {} backup/

find . -name &quot;*.txt&quot; -print0 |

xargs -0 rm

ls *.jpg | xargs -P 4 -I {} convert {}
{}.png

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen



Option Beschreibung Beispiel

-t Zeigt Befehle vor Ausfuhrung an find /tmp -name &quot;*.tmp&quot; | xargs
-t rm

-r Fuhrt Befehl nicht aus, wenn keine Eingabe find /tmp -name &quot;*.tmp&quot; | xargs
vorhanden -r rm

(1] Detaillierte Beispiele fiir jede Option:

1. -n Option - Argumente pro Aufruf begrenzen:

# Standard: Alle Argumente in einem Aufruf

echo "filel file2 file3 file4" | xargs echo "Processing:"

Processing: filel file2 file3 file4

# Mit -n 2: Maximal 2 Argumente pro Aufruf
echo "filel file2 file3 file4" | xargs -n 2 echo "Processing:"
Processing: filel file2

Processing: file3 file4

2. -1 Option - Platzhalter fir jedes Argument:

# Dateien mit spezifischem Muster kopieren
1s *.log | xargs -I {} cp {} /backup/{}.bak

# Verzeichnisse filir jede Datei erstellen

ls *.txt | xargs -I {} mkdir -p processed/{}

# Komplexe Operationen pro Datei

find /var/log -name "*.log" | xargs -I {} sh -c 'echo "Verarbeite {}"; wc -1
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3. -0 Option - Sichere Behandlung von Dateinamen:

# PROBLEM: Dateinamen mit Leerzeichen

find . -name "*.txt" | xargs rm

# Kann fehlschlagen bei "my file.txt"

# LOSUNG: Null-terminierte Strings verwenden
find . -name "*.txt" -print@ | xargs -0 rm

# Funktioniert auch mit "my file.txt"

4. -p Option - Parallele Verarbeitung:

# Sequenzielle Bildkonvertierung (langsam)

ls *.jpg | xargs -I {} convert {} {}.png

# Parallele Bildkonvertierung (schnell)

ls *.jpg | xargs -P 4 -I {} convert {} {}.png
# Verwendet 4 parallele Prozesse

Sicherheitsaspekte und Behandlung von Sonderzeichen

Die sichere Verwendung von xargs erfordert besondere Aufmerksamkeit bei Dateinamen mit

Sonderzeichen:

Sicherheitsprobleme:
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# GEFAHRLICH: Dateiname mit Leerzeichen wird als zwei Argumente interpretiert

echo "important file.txt" | xargs rm

# Versucht "important" und "file.txt" zu léschen

# GEFAHRLICH: Dateiname mit Semikolon kann Befehle einschleusen
echo "file.txt; rm -rf /" | xargs touch

# Konnte katastrophale Folgen haben

Sichere Losungen:

# 1. Null-terminierte Strings verwenden

find . -name "*.txt" -print@ | xargs -0 rm

# 2. Anfihrungszeichen in xargs verwenden

find . -name "*.txt" | xargs -I {} rm "{}"

# 3. Explizite Validierung
find . -name "*.txt" | while read -r file; do
if [[ "$file" =~ ~[a-zA-Z0-9. /-]+]11; then
rm "$file"
else

echo "Uberspringe unsicheren Dateinamen: $file"
fi

[T] Praktische SicherheitsmaBnahmen:

1. Sichere Dateioperationen:
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# Sicheres Backup-Skript mit xargs

BACKUP_DIR="/backup/$(date +%Y%m%d)"
mkdir -p "$BACKUP DIR"

# Sichere Methode mit null-terminierten Strings
find /home -name "*.important" -type f -print0@ | \
xargs -0 -I {} cp "{}" "$BACKUP_DIR/"

# Alternative: Validierung der Dateinamen
find /home -name "*.important" -type f | \
while IFS= read -r file; do
# Prife, ob Dateiname sicher ist
if [[ "$file" =~ ~[[:alnum:][:space:]. /-]1+]]; then
cp "$file" "$BACKUP DIR/"
else
echo "WARNUNG: Uberspringe Datei mit unsicherem Namen: $file" >&2
fi

2. Sichere Batch-Verarbeitung:

# Sichere Verarbeitung von Benutzereingaben
process files() {
local pattern="$1"

# Validiere das Suchmuster

if [[ ! "$pattern” =~ ~[a-zA-Z0-9.* -1+]]; then
echo "Ungliltiges Suchmuster: $pattern" >&2
return 1

fi

# Sichere Verarbeitung
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find . -name "$pattern" -type f -printd | \
xargs -0 -r -I {} sh -c '
file="¢1"
if [ -f "$file" ] & [ -r "$file" ]; then
echo "Verarbeite: $file"
# Hier wiirde die eigentliche Verarbeitung stehen
else
echo "Uberspringe: $file (nicht lesbar)" >&2
fi
{}

Erweiterte tee-Anwendungen

Mehrfache Ausgabe in verschiedene Dateien

tee kann Datenstréme in mehrere Dateien gleichzeitig aufteilen, was fur komplexe Logging-

und Backup-Szenarien nutzlich ist:

1. Kategorisierte Protokollierung:

# Systemiberwachung mit kategorisierter Protokollierung

LOGDIR="/var/log/monitoring"
mkdir -p "$LOGDIR"

# Systemstatistiken sammeln und in verschiedene Kategorien aufteilen
{

echo "=== Systemiberwachung $(date) ==="

echo "CPU-Info:"
top -bnl | head -5

echo "Speicher-Info:"

free -h
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echo "Festplatten-Info:
df -h

echo "Netzwerk-Info:"

netstat -i

echo "Prozess-Info:"

ps aux | head -10

tee "$LOGDIR/complete $(date +%Y%smSsd SH%M%S)
"$LOGDIR/latest.log" \
"$LOGDIR/archive $(date +%Y%m%d).log"

2. Multi-Format-Export:

# Datenbank-Export in verschiedene Formate
mysql -u root -p -e "SELECT * FROM users" database | \
tee users export $(date +%Y%m%d).txt | \
awk 'BEGIN{FS="\t"; OFS=","} {$1=%$1; print}' > users export $(date +%Y%mSd).csv

Kombination mit Pipes fur komplexe Workflows

1. Pipeline mit Zwischenspeicherung und Weiterverarbeitung:

# Komplexe Log-Analyse mit Zwischenspeicherung

WORKDIR="/tmp/log analysis $$"
mkdir -p "$WORKDIR"
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# Mehrstufige Analyse mit Zwischenergebnissen
cat /var/log/apache2/access.log | \

tee "$WORKDIR/raw_logs.txt" | \

grep "$(date +%d/%b/sY)" | \

tee "$WORKDIR/today logs.txt" |

awk '{print $1}' | \

tee "$WORKDIR/ip addresses.txt"

sort | uniq -c | sort -nr | \

tee "$WORKDIR/ip frequency.txt"

head -10 > "$WORKDIR/top 10 ips

# Berichte erstellen
{
echo "=== Log-Analyse-Bericht $(date) ==="
echo "Gesamte Logs: $(wc -1 < "$WORKDIR/raw_ logs.txt")"
echo "Heutige Logs: $(wc -1 < "$WORKDIR/today logs.txt")"
echo "Eindeutige IPs: $(wc -1 < "$WORKDIR/ip frequency.txt")"
echo
echo "Top 10 IP-Adressen:"
cat "$WORKDIR/top 10 ips.txt"

} | tee log analysis report $(date +%Y%m%d %H%MSS) .txt

# Aufraumen
rm -rf "$WORKDIR"

# Datenbank-Export in verschiedene Formate
mysql -u root -p -e "SELECT * FROM users" database | \
tee users export $(date +%Y%m%d).txt | \
awk 'BEGIN{FS="\t"; OFS=","} {$1=$1; print}' > users_export $(date +%Y%m%d) .

Kombination mit Pipes fur komplexe Workflows

1. Pipeline mit Zwischenspeicherung und Weiterverarbeitung:
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# Komplexe Log-Analyse mit Zwischenspeicherung

WORKDIR="/tmp/log analysis $$"
mkdir -p "$WORKDIR"

# Mehrstufige Analyse mit Zwischenergebnissen
cat /var/log/apache2/access.log | \

tee "$WORKDIR/raw_ logs.txt" | \

grep "$(date +%d/%b/%Y)" | \

tee "$WORKDIR/today logs.txt" | \

awk '{print $1}' | \

tee "$WORKDIR/ip addresses.txt" | \

sort | uniq -c | sort -nr | \

tee "$WORKDIR/ip frequency.txt" | \

head -10 > "$WORKDIR/top 10 ips.txt"

# Berichte erstellen
{
echo "=== Log-Analyse-Bericht $(date) ==="
echo "Gesamte Logs: $(wc -1 < "$WORKDIR/raw_logs.txt")"
echo "Heutige Logs: $(wc -1 < "$WORKDIR/today logs.txt")"
echo "Eindeutige IPs: $(wc -1 < "$WORKDIR/ip frequency.txt")"
echo
echo "Top 10 IP-Adressen:"
cat "$WORKDIR/top 10 ips.txt"
} | tee log analysis report $(date +%Y%m%d %H%MS%S) . txt

# Aufraumen
rm -rf "$WORKDIR"

Monitoring und Logging-Szenarien

1. Echtzeit-Systemiuiberwachung mit Archivierung:
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# Kontinuierliche Systemiiberwachung

MONITOR DIR="/var/log/realtime monitoring"
mkdir -p "$MONITOR DIR"

# Echtzeit-Monitoring mit gleichzeitiger Archivierung
{
while true; do
timestamp=$(date '+%Y-%m-%d %H:%M:%S")
cpu_usage=$(top -bnl | grep "Cpu(s)" | awk '{print $2}' | sed 's/%us,//')
mem_usage=$(free | grep Mem | awk '{printf "%.1f", $3/$2 * 100.0}"')
disk usage=$(df / | awk 'NR==2 {print $5}' | sed 's/%//')

echo "$timestamp CPU:${cpu usage}% MEM:${mem usage}% DISK:${disk usage}%"

sleep 5
done
} | tee -a "$MONITOR DIR/realtime $(date +%Y%m%sd).log" | \
while read line; do
# Echtzeit-Alerts
if echo "$line" | grep -q "CPU:[8-9][0-9]"; then
echo "ALERT: Hohe CPU-Last - $line" | \
tee -a "$MONITOR DIR/alerts $(date +%Y%m%d).log"
fi

# Normale Ausgabe

echo "$line"

# Kontinuierliche Systemiiberwachung

MONITOR DIR="/var/log/realtime _monitoring"
mkdir -p "$MONITOR DIR"

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen




# Echtzeit-Monitoring mit gleichzeitiger Archivierung
{
while true; do
timestamp=$(date '+%Y-%m-%d %H:%M:%S"')
cpu_usage=$(top -bnl | grep "Cpu(s)" | awk '{print $2}' | sed 's/%us,//')
mem_usage=$(free | grep Mem | awk '{printf "%.1f", $3/$2 * 100.0}"')
disk usage=$(df / | awk 'NR==2 {print $5}' | sed 's/%//')

echo "$timestamp CPU:${cpu usage}% MEM:${mem usage}% DISK:${disk usage}%"

sleep 5
done
} | tee -a "$MONITOR DIR/realtime $(date +%Y%ms%sd).log" | \
while read line; do
# Echtzeit-Alerts
if echo "$line" | grep -q "CPU:[8-9][0-9]"; then
echo "ALERT: Hohe CPU-Last - $line" | \
tee -a "$MONITOR DIR/alerts $(date +%Y%m%d).log"
fi

# Normale Ausgabe
echo "$line"

done

Erweiterte xargs-Anwendungen

Parallele Verarbeitung mit -P

Die -p Option von xargs ermoglicht parallele Verarbeitung und kann die Performance erheblich

steigern:

1. Parallele Bildverarbeitung:

# Parallele Bildoptimierung
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IMAGE_DIR="/var/www/images"
OUTPUT_DIR="/var/www/optimized"
PARALLEL JOBS=4

mkdir -p "$OUTPUT DIR"

# Parallele Optimierung aller JPEG-Bilder
find "$IMAGE DIR" -name "*.jpg" -print0 | \
xargs -0 -P "$PARALLEL JOBS" -I {} sh -c '
input="$1"
filename=$(basename "$input")
output=""'"$OUTPUT DIR"'/$filename"

echo "Optimiere: $filename"
convert "$input" -quality 85 -strip "$output"
echo "Fertig: $filename"

{}

echo "Bildoptimierung abgeschlossen"

2. Parallele Dateiverarbeitung:

# Parallele Log-Analyse

LOGDIR="/var/log"
WORKERS=8

# Parallele Analyse aller Log-Dateien

find "$LOGDIR" -name "*.log" -type f -print0@ | \

xargs -0 -P "$WORKERS" -I {} sh -c '
logfile="$1"

basename=$(basename "$logfile")

echo "Analysiere: $basename"

# Analyse-Statistiken
lines=$(wc -1 < "$logfile")
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errors=$(grep -c -i "error" "$logfile" 2>/dev/null || echo 0)

warnings=$(grep -c -i "warning" "$logfile" 2>/dev/null || echo 0)

echo "$basename: $lines Zeilen, $errors Fehler, $warnings Warnungen"

{}

Verwendung mit find fur Dateioperationen

Die Kombination von find und xargs ist besonders machtig fur Batch-Dateioperationen:

1. Sichere Dateibereinigung:

# Sichere Bereinigung alter Dateien

# Temporare Dateien alter als 7 Tage ldschen
find /tmp -type f -mtime 47 -print@ | \

xargs -0 -r rm -v

# Log-Dateien alter als 30 Tage komprimieren
find /var/log -name "*.log" -type f -mtime +30 -print0 | \
xargs -0 -r -I {} sh -c '
if [ ! -f "$1.9z" ]; then
echo "Komprimiere: $1"
gzip "$1"
fi
A}

# Sehr alte komprimierte Logs ldschen (alter als 90 Tage)
find /var/log -name "*.log.gz" -type f -mtime +90 -print0 | \
xargs -0 -r rm -v

2. Batch-Berechtigungen setzen:
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# Sichere Berechtigungskorrektur fur Webserver
WEB_ROOT="/var/www/html"

# Verzeichnisse: 755
find "$WEB ROOT" -type d -print@ | \
xargs -0 chmod 755

# PHP-Dateien: 644
find "$WEB ROOT" -name "*.php" -type f -print@ | \
xargs -0 chmod 644

# Statische Dateien: 644

find "$WEB ROOT" \( -name "*.html" -o -name "*.css" -o -name "*.js" \) -type f -print0@ | \
xargs -0 chmod 644

# Bilder: 644

find "$WEB ROOT" \( -name "*.jpg" -o -name "*.png" -o -name "*.gif" \) -type f -print0@ | \

xargs -0 chmod 644

echo "Berechtigungen korrigiert fir $WEB ROOT"

Batch-Verarbeitung und Automatisierung

1. Automatisierte Backup-Erstellung:

# Automatisierte Erstellung von Einzeldatei-Backups
SOURCE_DIR="/home"
BACKUP_DIR="/backup/individual files"

DATE=$ (date +%Y%m%d)

mkdir -p "$BACKUP DIR/$DATE"
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# Wichtige Dateien einzeln sichern
find "$SOURCE DIR" \( -name "*.important" -o -name "*.config" -o -name "*.key" \) \
-type f -mtime -30 -print® | \
xargs -0 -P 4 -I {} sh -c '
source file="$1"
relative path="${source file#'"$SOURCE DIR"'/}"
backup path="""$BACKUP_DIR/$DATE"'/$relative path"
backup _dir=$(dirname "$backup path")

mkdir -p "$backup dir"

cp "$source file" "$backup path"
echo "Gesichert: $relative path"
{}

2. Automatisierte Systemwartung:

# Umfassende Systemwartung mit xargs

MAINTENANCE LOG="/var/log/maintenance $(date +%Y%m%d %H%M%S).log"

echo "=== Automatisierte Systemwartung $(date) ==='

# 1. Bereinige temporare Dateien
echo "Bereinige temporare Dateien..."
find /tmp /var/tmp -type f -mtime +7 -print@ | \

xargs -0 -r rm -v

# 2. Komprimiere alte Logs
echo "Komprimiere alte Log-Dateien..."
find /var/log -name "*.log" -type f -mtime +7 ! -name "*.gz" -print@ | \

xargs -0 -r -P 2 gzip -v

# 3. Bereinige Paket-Cache

echo "Bereinige Paket-Cache..."
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apt autoremove -y

apt autoclean

# 4. Aktualisiere locate-Datenbank
echo "Aktualisiere locate-Datenbank..."
updatedb

echo "=== Wartung abgeschlossen $(date) ==="

} | tee "$MAINTENANCE LOG"

Kombination von tee und xargs

Komplexe Datenverarbeitungs-Workflows

Die Kombination von tee und xargs ermdglicht hochentwickelte Workflows mit

Zwischenspeicherung und paralleler Verarbeitung:

Pipeline mit Verzweigung und paralleler Verarbeitung:

# Komplexer Workflow: Log-Analyse mit paralleler Verarbeitung

WORKDIR="/tmp/complex analysis $$"
mkdir -p "$WORKDIR"

# Hauptpipeline mit Verzweigung

cat /var/log/apache2/access.log | \
tee "$WORKDIR/all logs.txt" | \

grep "$(date +%d/%b/sY)" | \

tee "$WORKDIR/today logs.txt" | \

awk '{print $1}' | \

sort | unig > "$WORKDIR/unique_ips.txt"

# Parallele Verarbeitung der IP-Adressen

cat "$WORKDIR/unique ips.txt" | \
xargs -P 8 -I {} sh -c '
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ip=ll$1ll
echo "Analysiere IP: $ip"

# Anzahl Requests
requests=$(grep -c "$ip" "'"$WORKDIR"'/today logs.txt")

# Geolocation (vereinfacht)
country=$(whois "$ip" 2>/dev/null | grep -i country | head -1 | awk "{print \$2}" ||
echo "Unknown")

echo "$ip, $requests, $country"
o {F N
tee "$WORKDIR/ip_analysis.csv' | \
sort -t, -k2 -nr > "$WORKDIR/top ips.csv"

# Bericht erstellen
{
echo "=== IP-Analyse-Bericht $(date) ==="
echo "Analysierte IPs: $(wc -1 < "$WORKDIR/unique ips.txt")"
echo
echo "Top 10 IPs nach Requests:"
head -10 "$WORKDIR/top ips.csv" | column -t -s,
} | tee ip analysis report $(date +%Y%m%d %H%M%S) . txt

rm -rf "$WORKDIR"

Praktische Beispiele aus der Systemadministration

Umfassendes Backup-System mit Protokollierung und Verifikation:

# Professionelles Backup-System

SOURCES=("/home" "/etc" "/var/www")
BACKUP_ROOT="/backup"

LOGDIR="/var/log/backup"
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mkdir -p "$LOGDIR"

# Hauptbackup-Prozess
{

echo "=== Backup-Session $DATE ==="

for source in "${SOURCES[@]}"; do
if [ -d "$source" ]; then
echo "Sichere: $source"
echo "$source"
fi
done

} | tee "$LOGDIR/backup $DATE.log" | \
grep "~/" | \
xargs -P 3 -I {} sh -c '
source="$1"
dest=""'"$BACKUP_ROOT"'/$(basename "$source") '"$DATE"'"

echo "Starte Backup: $source -> $dest" >&2

if rsync -av "$source/" "$dest/" 2>&1; then
echo "Backup erfolgreich: $source" >&2
echo "SUCCESS:$source:$dest"
else
echo "Backup fehlgeschlagen: $source" >&2
echo "FAILED:$source:$dest"
fi
R © 2 B
tee -a "$LOGDIR/backup $DATE.log" | \
while IFS=: read status source dest; do
case "$status" in
SUCCESS)
size=$(du -sh "$dest" | cut -f1)
echo "v $source ($size)"
FAILED)
echo "x $source"
esac
done | tee "$LOGDIR/backup summary $DATE.txt"
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Intelligentes Monitoring-System:

# Verteiltes Monitoring mit tee und xargs

MONITOR CONFIG="/etc/monitor_hosts.txt"
LOGDIR="/var/log/monitoring"
TIMESTAMP=$ (date +%Y%m%d S%H%M%S )

mkdir -p "$LOGDIR"

# Hosts aus Konfiguration lesen und parallel uberwachen
cat "$MONITOR CONFIG" | \
grep -v "7#" |\
grep -v "7$" | \
tee "$LOGDIR/monitored hosts $TIMESTAMP.txt" | \
xargs -P 10 -I {} sh -c '
host="$1"

echo "Uberwache: $host" >&2

# Ping-Test
if ping -c 3 -W 2 "$host" >/dev/null 2>&1; then
ping status="0K"
ping time=$(ping -c 1 -W 2 "$host" 2>/dev/null | grep "time=" | sed
time=\([0-9.]1*\).*/\1/")
else
ping status="FAIL"
ping time="N/A"
fi

# SSH-Test (Port 22)

if timeout 5 bash -c "</dev/tcp/$host/22" 2>/dev/null; then
ssh_status="0K"

else
ssh_status="FAIL"

fi

# HTTP-Test (Port 80)
if timeout 5 bash -c "</dev/tcp/$host/80" 2>/dev/null; then
http status="0K"

else
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http status="FAIL"
fi

echo "$host, $ping status,$ping time, $ssh status,$http status"
R § 2 B
tee "$LOGDIR/monitor results $TIMESTAMP.csv" | \
awk -F, '
BEGIN {
print "=== Monitoring-Bericht '"$(date)"' ==="
print "Host,Ping,Zeit(ms),SSH,HTTP"

print "

printf "%-20s %-4s %-8s %-4s %-4s\n", $1, $2, $3, $4, $5
if($2=="FAIL" || $4=="FAIL" || $5=="FAIL") alerts++

}

END {

print "

print "Alerts: " (alerts ? alerts : 0)

}
' | tee "$LOGDIR/monitor report $TIMESTAMP.txt"

# Alerts versenden falls nétig

if grep -q "FAIL" "$LOGDIR/monitor results $TIMESTAMP.csv"; then
{
echo "MONITORING ALERT - $(date)"
echo
grep "FAIL" "$LOGDIR/monitor results $TIMESTAMP.csv"

} | mail -s "Monitoring Alert - $(hostname)" admin@example.com 2>/dev/null

[I] Tipp fur die Praxis: Die Kombination von tee und xargs ist besonders machtig fur

Workflows, die sowohl Zwischenergebnisse speichern als auch parallele Verarbeitung

bendtigen.
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A Wichtiger Hinweis: Bei der Verwendung von xargs -P fUr parallele Verarbeitung achte
darauf, dass die Systemressourcen nicht Uberlastet werden. Beginne mit wenigen

parallelen Prozessen und erhéhe die Anzahl schrittweise.

Die Befehle tee und xargs erweitern die Moglichkeiten von Streams und Pipes erheblich und
ermdglichen die Entwicklung hochentwickelter, effizienter Workflows. Mit diesen Tools
verwandelst du komplexe Systemadministrationsaufgaben in elegante, automatisierte

Ldsungen, die Zeit sparen und Fehler vermeiden.

Warum diese Konzepte fur die LPIC-1 wichtig sind

Das Verstandnis von Streams, Pipes und Umleitungen ist fundamental fur die LPIC-1-
Zertifizierung und nimmt einen zentralen Stellenwert in der Prifung ein. Diese Konzepte sind
nicht nur theoretisches Wissen, sondern bilden die praktische Grundlage flr nahezu alle

fortgeschrittenen Linux-Administrationsaufgaben.

[[] Priufungsrelevanz: Im LPIC-1 Exam 101 machen die Themen zu Streams, Pipes und
Umleitungen etwa 15-20% der Prifungspunkte aus, insbesondere in den Prufungszielen
103.4 (Streams, Pipes und Umleitungen verwenden) und 103.1 (Arbeiten auf der

Kommandozeile).

Praktische Bedeutung: Diese Konzepte sind die Grundlage fur:

Effiziente Log-Analyse und Systemuberwachung

Automatisierte Backup- und Wartungsskripte

Komplexe Datenverarbeitungs-Pipelines

Professionelle Fehlerbehandlung und Debugging

Warum gerade diese Themen so wichtig sind:

e Sie demonstrieren das Verstandnis der Unix-Philosophie

e Sie ermdglichen die Kombination einfacher Tools zu machtigen Lésungen

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen



e Sie sind Voraussetzung fur fortgeschrittene Skript-Programmierung

e Sie unterscheiden kompetente Administratoren von Anfangern

Die Beherrschung von Streams, Pipes und Umleitungen zeigt nicht nur technisches Kénnen,
sondern auch das Verstandnis fur elegante, effiziente Problemlésungen - eine Kernkompetenz,

die in der LPIC-1-Prifung und im Berufsalltag gleichermalen geschatzt wird.

[0 Hinweis: Weiterfuhrende Prifungsinformationen und interaktive Aufgaben findest du

in unserem Grundlagenmodul: LPIC-1: Grundlegende Navigation und Dateisystembefehle.

Befehlsreferenz (Cheatsheet)

befehl > datei.txt

$ Leitet stdout in Datei um (iiberschreibt existierende Zieldatei)

befehl >> datei.txtHangt stdout an Datei an (erstellt Datei falls nicht vorhanden)

befehl < eingabe.txt

$ Leitet Dateinhalt als Standard Input (stdin) in das Kommando

befehl 2> error.log

$ Leitet ausschlieBlich die Fehlerausgabe (stderr, File Descriptor 2) um

befehl > all.log 2>&1

$ Dupliziert stderr auf stdout (beide Stréme in dieselbe Datei)

befehl &> all.log

$ Bash-Kurzform fiir gleichzeitige Umleitung von stdout und stderr

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen
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befehll | befehl2

$ Verbindet stdout von befehll direkt mit stdin von befehl2 (Pipeline)

cat datei

$ Here-Document fiir mehrzeilige Eingaben bis zum Begrenzerwort

grep "wort"

$ Here-String fiir die direkte Ubergabe einer Shell-Variablen an stdin

diff

$ Prozess-Substitution (behandelt Programmausgabe wie temporédre Datei)

cmd | tee -a log.txt

$ Schreibt stdin parallel auf stdout und in Dateien (-a zum Anhdngen)

find . -print0 | xargs -0 rm

$ Erzeugt Befehlsargumente aus stdin (-n Anzahl, -I Platzhalter, -0 fir NUL)

mkfifo /tmp/named_pipe

$ Erstellt eine benannte FIFO-Pipe (Named Pipe) im Dateisystem

exec 3> datei.logOffnet oder manipuliert Dateideskriptoren dauerhaft fur die aktuelle Shell

Weiterfuhrende Ressourcen

Fazit

Die Beherrschung von Streams, Pipes und Umleitungen bildet das Herzstlck der Linux-
Kommandozeile und der Unix-Philosophie: Kleine, spezialisierte Werkzeuge werden tber

standardisierte Datenkanale zu hochgradig effizienten, maRgeschneiderten Pipelines verkettet.

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen



Ob einfache Ausgabeumleitung, parallele Verarbeitung mit xargs oder das Verzweigen von
Datenstromen mit tee - diese Techniken sind unverzichtbar fur die tagliche

Systemadministration und automatisierte Skripte.

[ Praxis-Tipp: Nutze bei der Entwicklung komplexer Pipelines immer Zwischenkontrollen
mit tee oder Prozess-Substitution &lt; (), um Teilergebnisse zu prifen, ohne den

Datenfluss zu unterbrechen.

Im nachsten Teil unserer LPIC-1-Serie widmen wir uns der Archivierung und Komprimierung:

LPIC-1: Archivierung und Komprimierung - dort lernst du tar, gzip, bzip2, xz und Backup-

Pipelines im Detail kennen.

[1] Zur Kursubersicht: Alle LPIC-1-Artikel &amp; Module

Quelle: https://admindocs.de/de/lpic-1-serie/lpic-1-streams-pipes-und-umleitungen
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